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ANLAGE 7B: VORAUSSETZUNGEN FUR DEN KONZESSIONAR/UEA-PROVIDER UND DESSEN PFLICHTEN

Voraussetzungen fiir den Konzessionar bzw. UEA-Provider
und dessen Pflichten

1 Allgemeines

Der Konzessionar bzw. UEA-Provider muss die nachfolgenden Voraussetzungen bzw.
Pflichten erfullen/einhalten.

Insbesondere bei der Neuvergabe einer Konzession bzw. bei der Beantragung zur Auf-
nahme als UEA-Provider in das bundesweite Verzeichnis fir UEA-Provider sind die nach-
folgenden Voraussetzungen nachzuweisen.

Fir UEA-Provider gelten zuséatzlich die Regelungen im ,Pflichtenheft fiir Provider fuir Uber-
fall-/Einbruchmeldeanlagen und sonstige Anlagen fur Notfalle/Gefahren mit Anschluss an
die Polizei (siehe Anlage 11 der UEA-Richtlinie).

Wird die GMA oder Teile davon vom Konzessionar bzw. UEA-Provider errichtet bzw. in-
stand gehalten, gilt dieser als Errichter bzw. Instandhalter (Fachunternehmen). In diesem
Fall sind zusatzlich alle Regelungen der Anlage 7a der UEA-Richtlinie einzuhalten.

Soweit Prufungen/Zertifizierungen gefordert sind, mussen diese von einer zur Prifung
nach DIN EN ISO/IEC 17025 und Zertifizierung gemafy DIN EN ISO/IEC 17065 fur den
Bereich der Gefahrenmeldeanlagentechnik akkreditiert Stelle (z. B. VdS Schadenverhu-
tung GmbH) durchgeflhrt worden sein.

2 Formelle Voraussetzungen

2.1 Anerkennung der UEA-Richtlinie und Einhaltung des UWG

Der Konzessionar bzw. UEA__-Provider ist verpflichtet, die Form und den Inhalt, der dieser
Anlage zugrundeliegenden UEA-Richtlinie nebst alle Anlagen anzuerkennen und einzu-
halten.

Der Konzessionar bzw. UEA-Provider ist verpflichtet, die Gesetze gegen den unlauteren
Wettbewerb (UWG) sowie die §§ 305 bis 310 des Burgerlichen Gesetzbuches (BGB) zu
beachten.

2.2 Anforderungen an die Alarmubertragung und -bearbeitung

Der Konzessionar bzw. UEA-Provider ist verpflichtet, die technische Dienstleistung (TD)
uber zwei nach DIN EN 50518 Kategorie | zertifizierte AES an unterschiedlichen Standor-
ten gemaR Nr. 2.1 der Anlage 10 der UEA-Richtlinie ggf. in Verbindung mit einem Koope-
rationspartner zu erbringen.

Der Konzessionar bzw. UEA-Provider muss Uber eine eigene bzw. konzerneigene zertifi-
zierte NSL gemaR DIN VDE V 0827-11 bzw. in der Einfiinrungs-/Ubergangsphase der
Norm nach der VdS-Richtlinie 3138 (siehe insbesondere Nr. 2.2 der Anlage 10 der UEA-
Richtlinie) verfugen.

Weitere Anforderungen an die Alarmubertragung und -bearbeitung zur bzw. bei der Emp-
fangseinrichtung der Polizei (EE-Pol) sind der Anlage 10 der UEA-Richtlinie zu entneh-
men.
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3 Personelle Voraussetzungen

3.1 Vorlage von Fiihrungszeugnissen

Der Konzessionar bzw. UEA-Provider ist verpflichtet, auf Anforderung der Polizei und in
Abstimmung mit den betroffenen Personen, je ein ,Fuhrungszeugnis zur Vorlage bei einer
Behorde“ nach dem Bundeszentralregistergesetz, §30 Abs. 5, flr den/die gesetzlich Ver-
antwortliche/n (z. B. bei Einzelunternehmen: Inhaber, bei GmbH: Geschaftsflhrer, bei KG:
Komplementar, bei GbR bzw. OHG: Gesellschafter) zu beantragen. Diese Flhrungszeug-
nisse werden vom Bundeszentralregister i. d. R. unmittelbar der Polizei Ubersandt. Um Irr-
laufer beim Versand zu vermeiden, ist der Meldebehodrde die vollstandige Adresse sowie
das Akten-/Geschaftszeichen der Polizeibehorde/-dienststelle zu Ubermitteln.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zusatzliche Sicherheits-
bzw. Zuverlassigkeitsuberprufung, die ggf. in entsprechenden Zeitabstanden wiederholt
wird, durch die Polizei durchgefuhrt werden.

3.2 Beschaftigung von Personen flr sicherheitsrelevante Tatigkeiten

Der Konzessionar bzw. UEA-Provider ist verpflichtet, dafir Sorge zu tragen, dass der/die
gesetzlich Verantwortliche/n (siehe Nr. 3.1) fur sicherheitsrelevante Tatigkeiten (z. B. Be-
treiben einer NSL/Tatigkeit als AP) sowie bei Zugriff auf entsprechende Daten (z. B. Ob-
jektdaten) nur solche Personen einsetzt, gegen deren Beschaftigung keine Bedenken be-
stehen. Insoweit muss er sich wenigstens ein Fuhrungszeugnis nach dem Bundeszentral-
registergesetz vorlegen lassen, aus dem zumindest keine Vorstrafe wegen Eigentums-
oder Vermdgensdelikten bzw. wegen eines besonders schweren Falles des Bankrotts
(§ 283a StGB) hervorgeht.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zusatzliche Sicherheits-
bzw. Zuverlassigkeitstiberprifung, die ggf. in entsprechenden Zeitabstanden wiederholt
wird, durch die Polizei durchgefihrt werden.

3.3 Qualifikation des Hauptverantwortlichen

Der Konzessionar bzw. UEA-Provider muss dafiir Sorge tragen, dass der Hauptverant-
wortliche zumindest eine der folgende Qualifikationen besitzt:

e Handwerksmeister bzw. vergleichbar gemaf den Regelungen in Anlage 7a Nr. 3.3
der der UEA-Richtlinie.

o Elektrofachkraft fur Gefahrenmeldeanlagen gemaf DIN VDE 0833-1.
e Leitende Notruf- und Service-Leitstellen-Fachkraft gemaf DIN VDE 0827-11.

Der Hauptverantwortliche muss zudem die Anforderungen gemaf} DIN EN 16763 erfullen
sowie die UEA-Richtlinie anwenden und UEA beurteilen kénnen.

Entsprechende Nachweise sind auf Anforderung der Polizei vorzulegen.

Weiterhin hat der Hauptverantwortliche die Polizei auf Anforderung bei Abnahmen von
UEA zu unterstutzen.

3.4 Mitarbeiterunterweisung/-beschulung

Der Konzessionar bzw. UEA-Provider ist verpflichtet, dafiir Sorge zu tragen, dass der
Hauptverantwortliche regelmafig, jedoch mindestens einmal jahrlich, durch den Besuch
von Schulungsveranstaltungen bei Herstellern bzw. Fachverbanden Uber den aktuellen
Stand der Technik unterrichtet wird.
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Der Hauptverantwortliche hat sicherzustellen, dass die in der AES/NSL eingesetzten Mit-
arbeiter ausreichend beschult/unterwiesen werden, damit diese die ihnen zugewiesen Ar-
beiten stets unter Beachtung der allgemein anerkannten Regeln der Technik durchflhren
konnen.

Die Polizei kann jederzeit entsprechende Nachweise verlangen, die dann unverzuglich
vorzulegen sind.

4 Sonstige Pflichten

4.1 Beachtung der allgemein anerkannten Regeln der Technik

Der Konzessionar bzw. UEA-Provider ist verpflichtet, insbesondere bei Empfang, Bearbei-
tung und Weiterleitung von Alarmen/Meldungen von UEA die allgemein anerkannten Re-
geln der Technik einzuhalten.

4.2 Grundsatze zur Sicherheit

Der Konzessionar bzw. UEA-Provider ist zur Gewahrleistung der drei Informationssicher-
heitsgrundwerte Vertraulichkeit, Verflgbarkeit und Integritdt im Zusammenhang mit der
Funktionsweise von UEA verpflichtet, die relevanten Vorgaben zum IT-Grundschutz des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuplanen und umzusetzen.
Dies gilt fur alle auf IT-Technologie beruhenden Anlageteile in seinem Zustandigkeitsbe-
reich sowie fiir die Ubertragung von Meldungen und Alarmen. Besonders gilt dies fir IP-
basierte Alarmubertragungen, die in der Regel in nicht-exklusiven IT-Netzen des Betrei-
bers oder offentlichen IT-Netzen (z. B. Internet) betrieben werden und damit erhdhten Ge-
fahren ausgesetzt sind.

In einem Konzept fur Informationssicherheit ist die Umsetzung des IT-Grundschutzes
durch eine Kern- oder Standardabsicherung fur die AES und NSL zu dokumentieren. In
Bezug auf die Vertraulichkeit und Integritat der Informationen und eingesetzten IT ist ein
hoher Schutzbedarf, fir den Grundwert der Verfligbarkeit ein sehr hoher Schutzbedarf zu
Grunde zu legen. FiUr den Nachweis der Einhaltung und Umsetzung der IT-
SicherheitsmalRnahmen gemal IT-Grundschutz des BSI, in der jeweils geltenden Fas-
sung, ist eine Zertifizierung nach DIN EN ISO/IEC 27001 auf der Basis von IT-Grundschutz
des BSI durch einen vom BSI zertifizierten DIN EN ISO/IEC 27001-Grundschutz-Auditor
erforderlich. Dieses Zertifikat ist durch regelmafige Audits gemalfd DIN EN ISO/IEC 27001
zu kontrollieren.

Bezlglich des Datenschutzes sind das Bundesdatenschutzgesetz, das entsprechende
Landesdatenschutzgesetz sowie insbesondere zum Schutz personenbezogener Daten die
Regelungen der Datenschutz-Grundverordnung (DSGVO) zu beachten.

Die Polizei kann fiir den Bereich UEA vom Konzessionar bzw. UEA-Provider entspre-
chende Nachweise zur Beachtung der Belange der Informations- und Datensicherheit so-
wie eventueller Restrisiken verlangen.

4.3 Sicherheitsliicken, softwaremaBige Anpassungen und Updates

Der Konzessionar bzw. UEA-Provider hat sicherzustellen, dass bei Bekanntwerden von
Sicherheitsliicken oder technischen Fehlfunktionen in Anlageteilen oder IT-Komponenten
der UEA in seinem Zustandigkeitsbereich, zeitnah entsprechende Patches zur Behebung
dieser Sicherheitsllicken bereitgestellt und eingespielt werden.
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Der Konzessionar bzw. UEA-Provider ist nach softwaremaRigen Anpassungen und Up-
dates von Anlageteilen in seinem Zustandigkeitsbereich verpflichtet, das bestimmungsge-
male Zusammenwirken, die korrekte Alarmibertragung und die Stimmigkeit der Meldun-
gen zu prufen.

Bei den vorgenannten Arbeiten sind die relevanten Vorgaben zum IT-Grundschutz des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten.

4.4 Regelungen im Vertrag mit dem Betreiber

Der Konzessionar bzw. UEA-Provider hat durch entsprechende Regelungen im Vertrag
mit dem Betreiber sicherzustellen, dass

der Betreiber insbesondere die ihn betreffenden Regelungen/Forderungen dieser
Richtlinie kennt und auf deren Einhaltung hingewiesen wird,

der Betreiber die fUr die Einsatzunterlagen der Polizei erforderlichen Angaben und
Unterlagen bereitstellt und aktuell halt (siehe insbesondere Nr. 5.1 der UEA-
Richtlinie),

die Polizei nach vorheriger Abstimmung wahrend der Ublichen Geschaftszeiten zur
Abnahme bzw. zu Prifzwecken die betreffenden Raume des Betreibers der GMA
betreten darf,

der Betreiber den Errichter/Instandhalter der GMA zur Teilnahme an der Abnahme
bzw. Prifung durch die Polizei beauftragt,

die Polizei alle erforderlichen Unterlagen zur Projektierung, Installation, Betrieb und
Instandhaltung einsehen darf,

die Polizei im Einvernehmen mit dem Konzessionar bzw. UEA-Provider und dem
Errichter bzw. Instandhalter, Testmeldungen auslésen darf,

der Betreiber oder ein von ihm benannter Verantwortlicher und Schlisselberechtig-
ter nach einer Alarmauslosung unverzuglich zum Objekt kommt, um die Einsatz-
maflnahmen der Polizei zu unterstutzen,

die polizeilichen Krafte bei einer Intervention nach einem Alarm vor Ort nicht mehr
als 30 Minuten verharren, wenn der Schlusselberechtigte des Betreibers nicht recht-
zeitig erscheint,

der Betreiber oder ein von ihm benannter Verantwortlicher nach einer Alarmauslo-
sung bis zur Wiederinbetriebnahme der GMA fur die Sicherung des Objektes ver-
antwortlich ist,

der Betreiber oder ein von ihm benannter Verantwortlicher ggf. unter Hinzuziehung
des Instandhaltungsdienstes die Ursache eines Alarms bzw. Falschalarms zeitnah
an den Konzessionar bzw. UEA-Provider mitzuteilen hat, damit der Konzessionar
bzw. UEA-Provider diese Information innerhalb von drei Arbeitstagen per Fax oder
E-Mail an die Polizei weitermelden kann,

der Betreiber einen Wechsel des Instandhalters oder das Vertragsende dem Kon-
zessionar bzw. UEA-Provider zur Weitermeldung an die Polizei unverzuglich schrift-
lich mitteilen muss,

die GMA nicht ohne vorherige Absprache mit der Polizei wesentlich geandert wird.
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4.5 Anzeigepflichten

Der Konzessionar bzw. UEA-Provider ist verpflichtet:

der zustandigen Polizeibehdrde unverzuglich anzuzeigen, wenn er in ein Insolvenz-
verfahren oder ein der au3ergerichtlichen Schuldenregelung dienendes Verfahren
gerat und dadurch die ordnungsgemale Alarmubermittlung zur Polizei gefahrdet
ist.

der zustandigen Polizeibehorde unverzuglich anzuzeigen, wenn eine Geschaftsauf-
gabe, Umfirmierung, Ubernahme oder Uberflihrung in ein anderes Unternehmen
geplant ist.

4.6 Entgelte
Der Konzessionar bzw. UEA-Provider ist verpflichtet:

neben den Abnahme- und ggf. Falschalarmentgelten zur Abgeltung des polizeili-
chen Aufwandes (z. B. fur die Zurverfugungstellung der Raumlichkeiten, Technik-
schranke, Stromversorgung) das vom jeweiligen Bundesland festgelegte Entgelt
pro angeschlossener GMA an die Polizei zu entrichten. Die Polizei ist berechtigt,
diese Entgelte an die allgemeine Kostenentwicklung anzupassen.

den Betreibern der GMA keine wirtschaftlich unangemessenen Entgelte in Rech-
nung zu stellen.

4.7 Durchfiihrung von Uberpriifungen

Der Konzessionar bzw. UEA-Provider ist verpflichtet, auf Anforderung der Polizei diese bei
Uberprifungen von UEA gemal Anlage 9 der UEA-RIchtlinie entsprechend zu unterstut-
zen. Kosten durfen der Polizei hierdurch nicht entstehen.

4.8 Nachweis der Erfiillung/Einhaltung der Voraussetzungen/Pflichten

Die Polizei kann regelmaRig, bei Bedarf und berechtigten Zweifeln einen Nachweis, ob die
Voraussetzungen gemaf den Nrn. 2 und 3 bzw. die Pflichten gemal} Nr. 4 noch erflllt bzw.
eingehalten werden, verlangen. Der Konzessionar bzw. UEA-Provider ist verpflichtet, auf
Anforderung der Polizei, dieser unverzuglich die Erfullung/Einhaltung erneut nachzuwei-

sen.
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