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Projektierungs- und Installationshin_\_lveise fur
Videouberwachungsanlagen (PIH-VUA)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und In-
standhaltung von Videoliberwachungsanlagen (VUA) fest. Sie gelten in Verbindung mit den jeweils neues-
ten verdffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffassungen der nachfolgenden
Richtlinien, Normen bzw. Regelwerke:

e Bundeseinheitlicher Pflichtenkatalog fir Errichterunternehmen von Videouberwachungsanlagen (Pfk-
VUA)

e  Bundeseinheitliche Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfélle/Gefahren
mit Anschluss an die Polizei (UEA-Richtlinie)

e Einschlagige europaische Normen fir Videolberwachungsanlagen fir Sicherungsanwendungen der
Normenreihe DIN EN 62676

o Einschlagige DIN VDE Bestimmungen fur Videotberwachungsanlagen fur Sicherungsanwendungen

e Richtlinien fur Videouberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Schadenverhi-
tung GmbH

1.2 Voraussetzungen fiir den Anschluss und IT-Sicherheit
Voraussetzung firr die Anerkennung einer VUA ist, dass

e die Anlage unter Verwendung von gepruften und zertifizierten Anlageteilen (durch eine zur Prifung
nach DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fir den Bereich Gefah-
renmeldeanlagentechnik akkreditierten Stelle, z. B. VdS Schadenverhiutung GmbH), die auf funkti-
onsmaliges Zusammenwirken abgestimmt sind und

e unter Beachtung der im Pflichtenkatalog bzw. in der UEA-Richtlinie aufgefiihrten allgemein aner-
kannten Regeln der Technik

errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zusatzliche Anzeigen, sind nur zulassig, wenn kei-
ne nachteiligen Rickwirkungen auf die VUA auftreten kénnen.

Hinweis: Die vorstehende Forderung, zertifizierte Anlageteile zu verwenden, wird so lange aulder Kraft ge-
setzt, bis entsprechende Prufverfahren zur Verfugung stehen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und Meldungsuiber-
tragung sind die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fur Sicherheit in der Informa-
tionstechnik (BSI) einzuhalten. Hierzu gehdrt insbesondere auch das zeitnahe Einspielen sicherheitsrele-
vanter Patches und Updates.

1.3 Anmerkungen zur Anwendung

Die den Uberschriften vorangestellten GroRbuchstaben geben jeweils an, fiir welche Klasse/n A und/oder
B und/oder C der jeweilige Abschnitt Giiltigkeit besitzt.

Grundlage dieser Hinweise sind die gemeinsam von Polizei und VdS Schadenverhitung GmbH erarbeite-
ten Richtlinien fir Videouberwachungsanlagen, Planung und Einbau, VdS 2366 (Version 2017-11), der
VdS Schadenverhiitung GmbH.

Damit Anwender die Unterschiede zur Richtlinie VdS 2366 besser erkennen kénnen, werden diese hier
dargestellt, in Einzelfallen polizeilich besonders wichtige Regelungen bekraftigt und ansonsten auf die
Richtlinie VdS 2366 verwiesen. Es handelt sich hier somit im Wesentlichen um ein sogenanntes "Delta-
Papier".
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Soweit der Verweis auf die Richtlinie VdS2366 pauschal erfolgt, sind die nachfolgenden in der Tabelle ent-
haltenen Formulierungen entsprechend zu ersetzen:

Formulierung in der Richtlinie VdS 2366: ersetzen durch:

VdS-anerkannt von einer zur Prufung nach DIN EN ISO/IEC 17025
und Zertifizierung nach DIN EN ISO/IEC 17065 fur
den Bereich der Gefahrenmelde- bzw. Videouber-
wachungsanlagentechnik anerkannten Stelle gepruft
und zertifiziert

VdS-anerkanntes Errichterunternehmen Im Adressennachweis benanntes Errichterunter-
nehmen (Wenn kein Adressennachweis herausge-
geben wird: Fachunternehmen fiir VUA, das in der
Handwerksrolle eingetragen sein muss, die Anforde-
rungen der DIN EN 16763 erflllt und fir jede Bear-
beitungsphase sowie fur das jeweilige Fachgebiet
Uber entsprechende Beschéftigte in allen Funktionen
A, B, C nach DIN EN 16763 verflgt)

Attest bzw. VdS-Attest bzw. Installationsattest Anlagenbeschreibung nach UEA-Richtlinie bzw. Pfk-
VUA

Zustimmung bzw. Genehmigung des Versicherers | In Absprache mit Betreiber bzw. dem Versicherer
bzw. des VdS

Zusatzlich zu den Regelungen in diesen Projektierungs- und Installationshinweisen bzw. der Richtlinie VdS
2366 sind die weiteren Regelungen des Pflichtenkataloges VUA bzw. der UEA-Richtlinie zu beachten. Im
Falle von abweichenden oder widersprichlichen Regelungen gelten die entsprechenden Vorgaben des
Pflichtenkataloges VUA bzw. der UEA-Richtlinie.

2 Allgemeines

Siehe aktuelle Richtlinien fir Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

3 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Normen und Regelwerke. Die Ver-
weise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen
oder Ergénzungen datierter Normen und Regelwerke gelten nur, wenn sie durch Anderung dieser Richtli-
nien bekanntgegeben werden. Von undatierten Normen und Regelwerken gilt die jeweils letzte Fassung
bzw. von der Polizei anerkannten Entwurffassung. Die nachfolgende Aufzahlung enthalt die zurzeit fur die
Anwendung des Pfk-UMA/EMA und der UEA-Richtlinie wichtigsten Normen und Regelwerke:

Pfk-VUA Bundeseinheitlicher Pflichtenkatalog fir Errichterunternehmen von Videouberwa-
chungsanlagen

UEA-Richtlinie Bundeseinheitliche Richtlinie fir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen
fur Notfalle/Gefahren mit Anschluss an die Polizei

DIN 77200-X Sicherungsdienstleistungen

DIN CLC/TS 50131-9  Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 9: Alarmvorpriifung —
Verfahren und Grundsatze

DIN EN 16763 Dienstleistungen fur Brandsicherheitsanlagen und Sicherheitsanlagen
DIN EN 50518 Alarmempfangsstelle
DIN EN 62676-x Videoilberwachungsanlagen fir Sicherungsanwendungen

DIN EN ISO/IEC 17025 Allgemeine Anforderungen an die Kompetenz von Prif- und Kalibrierlaboratorien
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DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

DIN VDE 0833-3-1 Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall — Teil 3-1: Alarmverifika-
tion

DIN VDE V 0827-11 Notfall- und Gefahren-Systeme (NSL) — Teil 11: Notruf- und Service-Leitstelle —
Leitstellen mit Sicherheitsaufgaben

DGUV Vorschrift 20 Spielhallen, Spielcasinos und Automatensale von Spielbanken® inkl. der zugeho-
rigen BG- bzw. GUV-Informationen
(vorher: BGV C3 - Unfallverhitungsvorschrift (UVV))

DGUV Vorschrift 25 / 26 Kassen inkl. der zugehdrigen BG- bzw. GUV-Informationen
(vorher: BGV C9 - Unfallverhitungsvorschrift (UVV))

VdS 2366 Richtlinien fir Videoliberwachungsanlagen, Planung und Einbau

Weitere Regelwerke siehe aktuelle Richtlinien fir Videouberwachungsanlagen, Planung und Einbau, VdS
2366, der VdS Schadenverhitung GmbH unter Nr. 3

4 Begriffe und Abkirzungen

Siehe aktuelle Richtlinien fur Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

5 Allgemeine Betrachtungen

Siehe aktuelle Richtlinien fur Videolberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

6 Projektierungsgrundlagen

Siehe aktuelle Richtlinien fir Videoluberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Die erforderliche Klassifizierung der Videolberwachungsanlage muss durch den Betreiber (z. B. Bauherr,
ausschreibende Stelle o. 8.) nach einer vorzugsweise durch eine (Kriminal-) Polizeiliche Beratungsstelle
durchgefiihrten, objektbezogenen Beratung und/oder in Absprache mit dem Sachversicherer bzw. den
sonstigen Fachkraften im Rahmen eines Sicherungskonzeptes vorgegeben werden.

Zusitzlich zu den Regelungen unter Nr. 6.3.2 (Funktions-, Bedienungs- und Sabotagesicherheit —
Leistungsmerkmale der Klassen A, B und C) der Richtlinie VdS 2366 gilt:

Die eingesetzten Bildzentralen der Klassen B und C sollen Uber eine automatische Uhrzeitsynchronisation
mit dem internationalen Zeitsystem UTC (z. B. mittels des Zeitsignalsenders DCF77) verflgen.

VUA der Klassen B und C sollten Uiber eine Daueraufzeichnung bzw. bedarfsgesteuerte Aufzeichnung aller
Kameras mit

e  min. 4 Bildern/s pro Kamera und

e unter Beachtung des Anhang B der Richtlinie 2366

e in der vollen Kameraauflésung und

e moglichst unkomprimiert bzw. verlustfrei komprimiert

verfigen. Die Speicherkapazitat der Bildzentrale sollte hierbei fir mindestens 10 Tage ausreichend sein.

7 Aufbau

Siehe aktuelle Richtlinien fur Videoliberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.
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8 Inbetriebsetzung

Siehe aktuelle Richtlinien fir Videoliberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

9 ABC Betrieb der VUA

Siehe aktuelle Richtlinien fur Videotuberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Zusatzlich zu den Regelungen unter Nr. 9.2.2 (ABC Inspektion) der Richtlinie VdS 2366 gilt:

Bei Anlagen der Klasse C ist grundsatzlich die Primarversorgung abzuschalten und die Reaktionen der
USV zu testen).

Zusitzlich zu den Regelungen unter Nr. 9.3 (ABC Anderungen, Erginzungen und Erweiterungen)
der Richtlinie VdS 2366 gilt:

Bei UEA ist die Polizei zu informieren, wenn es sich um wesentliche Anderungen im Aufbau bzw. Umfang
der EMA/UMA/UE handelt sowie bei Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B.
Zentrale, UE) und Uberfallmeldern gegen Anlageteile anderen Typs.

Zusatzlich zu den Regelungen unter Nr. 9 der Richtlinie VdS 2366 gilt:

9.8 ABC Alarmierung und Intervention

Bezliglich der Verifikation von Alarmen aus VUA sind folgende MaRnahmen in Betracht zu ziehen:
e  Akustische Alarmverifikation:

Nach DIN CLC/TS 50131-9 ist Uber akustische Empfangsgerate (AEG) das Hineinhdren in ein Objekt
nach einer Alarmauslésung durch eine NSL von der Ferne her moglich.

Je nach Art und Intensitat der Gerausche ist die Bewertung einer konkreten Situation ausschlief3lich
durch Hineinhéren jedoch nur schwierig moglich. Daher ist eine akustische Alarmverifikation nicht als
alleiniges Mittel, sondern nur in Kombination mit anderen MalRnahmen der Alarmverifikation zulassig
(z. B. in Kombination mit einer optischen Alarmverifikation).

e Telefonische Alarmverifikation:

Nach einer Alarmauslésung kann ggf. per Telefonanruf im Objekt geprift werden, ob es sich um einen
richtigen oder falschen Alarm handelt. Hierfir sind zwischen NSL und Betreiber entsprechende ein-
deutige Legitimations- und VerifikationsmaRnahmen (z. B. Codeworte) zu vereinbaren und in einer
Alarmdienst- und Alarmdienst- und Interventionsvereinbarung zu dokumentieren.

° Sequenzielle Alarmverifikation:

Werden Alarme und Folgealarme in der Reihenfolge der Ausldsung differenziert nach Art des Alarms
und je nach den einsatztaktischen Erfordernissen zusatzlich bis zur einzelnen Meldergruppe oder bis
zu festzulegenden einzelnen Meldern zur NSL Ubertragen und dort angezeigt, kann diese Alarmfolge
zur Alarmverifikation genutzt werden.

Je nach Anzahl und logischer Reihenfolge (z. B. Alarmeingang von einem Offnungsmelder mit an-
schlieRendem Alarmeingang eines Bewegungsmelders im gleichen Raum) kann ggf. von einem ech-
ten Alarm ausgegangen werden.

Hinweis: Eine Einblendung der eingehenden Alarme in einen entsprechenden Lageplan kann eine
solche Alarmvorpriifung zusétzlich unterstiitzen.
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° Optische Alarmverifikation:

Nach DIN CLC/TS 50131-9 kénnen zur Alarmverifikation optische Uberwachungseinrichtungen ge-
nutzt werden. Hierfir eignen sich Videoliberwachungsanlagen (VUA) bzw. Videosicherheitssysteme
(VSS) fur Sicherungsanwendungen nach Normenreihe DIN EN 62676-x mit entsprechenden Videoer-
fassungseinheiten (VE) unter Einhaltung der entsprechenden Regelungen des Bundeseinheitlichen
Pflichtenkataloges fiir Errichterunternehmen von Videolberwachungsanlagen (VUA) bzw. der UEA-
Richtlinie.

Fur eine optische Alarmverifikation per Video aus der Ferne sind flir eine ausreichende Bewertung
sogenannte qualifizierte Bilder erforderlich.

Eine qualifizierte Alarmvorprufung durch die NSL kann erfolgen durch eine
e telefonische Alarmverifikation,

e sequenzielle Alarmverifikation oder

e  optische Alarmverifikation

bzw. einer Kombination dieser MalRnahmen.

Kann der Alarm durch die vorstehenden Mallnahmen nicht eindeutig verifiziert werden, ist eine personelle
Alarmvorprifung vor Ort durch einen Interventionsdienst bzw. eine Interventionsstelle (I1S) erforderlich. Die
NSL soll hierfur auf eine unweit des Uberwachten Objektes stationierte 1S (eigene Stelle oder Vertragsun-
ternehmen) zurlckgreifen kénnen.

Eine hinreichende Sicherheit fiir einen tatsachlichen Alarm besteht, wenn es sich

e um eindeutige Handlungen oder Unterlassungen (z. B. Nichtentfernen aus umfriedetem Besitztum
trotz Aufforderung) von Personen handelt,

o die mindestens einen gesetzlichen Straftatbestand erflllen oder
e wenn deren Handlung oder Unterlassung auch im Versuch strafbar ist.

Besteht nach einer qualifizierten Alarmvorprifung durch die NSL bzw. einer Alarmvorpriifung vor Ort durch
eine IS eine hinreichende Sicherheit fiir einen tatsachlichen Alarm, kann die Polizei ggf. ohne weitere Vor-
prifung des Alarms entsprechend alarmiert werden (siehe auch DIN VDE 0833-3-1):

Alle Feststellungen, auch die aufgrund weiterer Beobachtung des Szenarios, kénnen flr die polizeiliche
Alarmverfolgung zum Zweck der Gefahrenabwehr und Strafverfolgung relevant sein und sind daher der Po-
lizei mitzuteilen sowie zu dokumentieren.

Hinweis: Sollte es sich trotz Verifikation um einen Falschalarm handeln, ist mit Gebiihren der Polizei fiir
unnétige Einsétze zu rechnen.

Samtliche Alarmvorprifungs- und InterventionsmafRnahmen sind von der NSL in einer Alarmdienst- und In-
terventionsvereinbarung zu dokumentieren.

Die NSL und die IS sollen von einer zur Prifung nach DIN EN ISO/IEC 17025 und Zertifizierung nach
DIN EN ISO/IEC 17065 akkreditierten Stelle fur den Bereich Notruf- und Serviceleitstellen und Sicherungs-
dienstleistungen (unter Beachtung der DIN 77200-3) auf Grundlage der DIN VDE V 0827-11 (fur die NSL)
bzw. der DIN 77200-1 Anforderungsprofil B oder C (fur die IS) gepruft und zertifiziert sein.

Die vorstehenden InterventionsmalRnahmen gelten nur bei Anlagen ohne Anschluss an die Polizei. Bei
Bildlibertragungen an die Polizei im Rahmen der UEA-Richtlinie ergeben sich die InterventionsmaRnahmen
aus den entsprechenden polizeilichen bzw. gesetzlichen Bestimmungen.
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Anhange

Anhang A Symbole

Siehe aktuelle Richtlinien fur Videouberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Anhanqg B Reaktionszeiten

Siehe aktuelle Richtlinien fur Videotuberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Anhang C Testbild

Siehe aktuelle Richtlinien fur Videoluberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.

Anhang D Ubersicht der Abbildungsgrofen

Siehe aktuelle Richtlinien fur Videoluberwachungsanlagen, Planung und Einbau, VdS 2366, der VdS Scha-
denverhitung GmbH.
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