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Projektierungs- und Installationshinweise fur
Notfall- und Gefahrenreaktionssysteme (NGRS)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und Instand-
haltung von Notfall- und Gefahrenreaktionssystemen (NGRS) fest. Sie gelten in Verbindung mit den jeweils
neuesten verodffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffassungen der nachfolgen-
den Richtlinien, Normen bzw. Regelwerke:

e Bundeseinheitliche Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei (UEA-Richtlinie) fiir die aufgefiihrten Klassen B und C

e Einschlagige DIN VDE Bestimmungen, insbesondere DIN VDE V 0827-1 (NGRS), DIN VDE V 0827-2
(NGS) und DIN VDE V 0827-3 jeweils fir die Grade 2 und 3

1.2 Voraussetzungen fiir den Anschluss und IT-Sicherheit
Voraussetzung fur den Anschluss eines NGRS an die Polizei ist, dass

e die Anlage unter Verwendung von gepriften und zertifizierten Anlageteilen (durch eine zur Priifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fir den Bereich Gefahrenmel-
deanlagentechnik akkreditierten Stelle, z. B. VdS Schadenverhitung GmbH), die auf funktionsmaRiges
Zusammenwirken abgestimmt sind und unter Beachtung

e derin der UEA-Richtlinie aufgefiihrten allgemein anerkannten Regeln der Technik sowie
e der entsprechenden, vom jeweiligen Bundesland herausgegebenen Sicherungsempfehlungen
errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zuséatzliche Anzeigen, sind nur zuldssig, wenn keine
nachteiligen Ruckwirkungen auf das NGRS auftreten kdnnen.

Hinweis: Die vorstehende Forderung, zertifizierte Anlageteile zu verwenden, wird so lange auler Kraft ge-
setzt, bis entsprechende Prifverfahren zur Verfligung stehen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und Meldungstbertragung
sind die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fir Sicherheit in der Informationstech-
nik (BSI) einzuhalten. Hierzu gehort insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Pat-
ches und Updates.

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Regelwerke. Die Verweise erfolgen
in den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen oder Ergéanzun-
gen datierter Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien bekanntgegeben werden.
Von undatierten Regelwerken gilt die jeweils letzte Fassung. Die nachfolgende Aufzéhlung enthalt die zz. fur
die Anwendung wichtigsten Regelwerke:

UEA-Richtlinie Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei

DIN VDE V 0827-1 Notfall- und Gefahren-Systeme — Teil 1: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Grundlegende Anforderungen, Aufgaben, Verantwortlichkeiten und Ak-
tivitaten
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DIN VDE V 0827-2 Notfall- und Gefahren-Systeme — Teil 2: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Ergénzende Anforderungen fur Notfall- und Gefahren-Sprechanlagen
(NGS)

DIN VDE V 0827-3 Notfall- und Gefahren-Systeme — Teil 3: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Risikomanagementakte und Anwendungsbeispiele

DIN VDE 0833-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Allgemeine Festlegun-
gen

DIN VDE 0833-3 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Festlegungen fiir Ein-

bruch- und Uberfallmeldeanlagen
DIN EN ISO/IEC 17025 Allgemeine Anforderungen an die Kompetenz von Pruf- und Kalibrierlaboratorien

DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

3 Begriffe und Abklrzungen
Siehe DIN VDE V 0827-1, DIN VDE V 0827-2 bzw. DIN VDE V 0827-3.

4 Festlegung der Struktur, der Anforderungen und des
Sicherheitsgrades

Siehe DIN VDE V 0827-1, DIN VDE V 0827-2 bzw. DIN VDE V 0827-3.

5 Planung, Installation, Ubergabe, Betrieb, Instandhaltung und
Erweiterung

Siehe DIN VDE V 0827-1, DIN VDE V 0827-2 bzw. DIN VDE V 0827-3. Zusatzlich gelten die nachfolgenden
Festlegungen.

5.1 Allgemeines

Wird im Rahmen des Risikomanagementprozesses festgestellt, dass ein NGRS insbesondere auch fir den
Herbeiruf von Hilfe in Amoksituationen dienen soll, muss das NGRS grundsatzlich an die Polizei angeschlos-
sen werden. Aufgrund der fehlenden Informationen fiir die Polizei (insbesondere die fehlende Mdglichkeit
der Sprachkommunikation mit der auslésenden Person (iber ein NGS) sowie der stark verzdgerten Alarmie-
rung der Polizei (in der Regel durch die hilfeleistende Stelle an die Polizei Uber Telefon), macht bei einer
Amoksituationen eine Alarmgabe an eine hilfeleistende Stelle vor Ort bzw. an eine NSL keinen Sinn.

Die zustandigen Behorden (hier insbesondere die Polizei) sind bereits in der Planungsphase bzw. bei der
Erarbeitung des Gesamt-Sicherungskonzeptes im Rahmen des Gesamt-Risikomanagementprozesses zur
Beratung hinzuzuziehen.

Im Rahmen dessen sind unter Berlicksichtigung der Normenanforderungen insbesondere festzulegen und
abzustimmen:

e Einbindung des NGRS in ein Gesamt-Sicherungskonzept fir das entsprechende Objekt

e Arten der NGRS-Anwendungen inkl. Umfang und Grad der Anwendungen, wobei der Grad auszuwah-
len ist, der dem identifizierten Risiko, bei akzeptiertem Restrisiko, am besten entspricht

e  Anbringung und Funktionsweise (Auslésung durch Jedermann oder nur bestimmte Personen) der
NGRS-Melder (siehe Nr. 5.2)

e  Einsatz der Sicherungsmaflnahmen (z. B. bauliche und mechanische Sicherungen) und der elektroni-
schen MalRnahmen (elektronische, optische und sonstige Einrichtungen)
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e  ZusatzmaRnahmen, um die Lagebeurteilung durch die Polizei zu unterstitzen (z. B. Sprachverbindun-
gen, Bildibertragungen)

e  Zielgerichtetes Zusammenwirken aller technischen Einrichtungen (Sicherungs- und Uberwachungs-
mafnahmen) mit klaren organisatorischen und administrativen MalRnahmen (z. B. Zutrittsregelungen,
Verhaltensregeln, Sprachkommunikation) bzw. Anweisungen

e  Festlegung, welche Alarme bei parallelen Auslésungen von anderen Gefahrenmeldungen (z. B. Feuer-
alarm) Vorrang haben bzw. welche MalRnahmen dann erfolgen sollen (z. B. Abschaltung des Alarmgabe
fur Feueralarm, damit die bei NGRS-Alarm entsprechende Sprachdurchsage noch verstanden wird)

e  Auslésung von Internalarm (automatisch/nicht automatisch) und Art der Alarmgabe (z. B. Sprachdurch-
sage, Alarmténe)

e  Art des Alarms (Amokalarm bzw. Notruf, in Abhangigkeit von der Festlegung mit bzw. ohne automati-
schem Internalarm) und der Identifikation der Ausldse-/Sprechstelle fir die Weiterleitung an die Polizei
(siehe Nr. 3 der Anlage 10 der UEA-Richtlinie)

e  Maoglichkeiten der gezielten Einwahl an auslésende Sprechstellen von NGS (siehe Nr. 5.3) und Art des
Aufbaus der Kommunikationsverbindung (Rufaufbau von der Polizei her nach Eingang eines Alarms bei
der Polizei bzw. automatischer Rufaufbau an eine abzustimmende Telefonnummer der Polizei)

e  Steuerungs-/Umschaltmdglichkeiten bei der Sprachverbindung (,nur reinhdren® (halbduplex) bzw.
~oprechverbindung“ (voll-duplex)) (siehe Nr. 5.3)

e Festlegung einer Anlaufstelle fur die Polizei am Objekt und der dort notwendigen Steuerungs-/Auslose-
moglichkeiten (z. B. Bedien-, Anzeige- und Einsprechstelle fur die Polizei) und vorzuhaltenden Unterla-
gen (z. B. Objektplane)

e  Polizei-Transponder mit SchlieR-/Offnungsberechtigung, Riicksetzungsfunktion etc.

e  Steuerungs-/Ausldsemdglichkeiten durch die Polizei (z. B. Ausldsung von Interalarmen/Sprachdurchsa-
gen in den entsprechenden Bereichen) am Objekt bzw. von der Ferne her

o  Unterstitzende MaRnahmen fir die Intervention (inkl. z. B. Laufkarten, Unterbrechung von Strom/Gas,
Einblendung von ausgeltsten Alarmen in einen Grundrissplan und Abruf einer entsprechenden, gene-
rierten Webseite)

e  Welche im Objekt vorhandene technisch ansteuerbare Anlagen/Einrichtungen/Bauprodukte sollten in
welchem Fall angesteuert werden (z. B. Ansteuerung von Jalousien)

e  Art der Fernauslosung eines NGRS (siehe Nr. 5.5), falls die Polizei Uber einen anderen Weg (z. B.
telefonisch) Hinweise auf eine Straftat in dem entsprechenden Objekt erhalt

e  Art und Umfang der Plane fir die Intervention

NGRS sind grundsétzlich als getrennte Anlagen zu Uberfall- und Einbruchmeldeanlagen (UMA/EMA) aus-
zufiihren. Die Mitnutzung der Ubertragungseinrichtung (UE) der UMA/EMA durch das NGRS zur Ubertra-
gung von Meldungen und Alarmen des NGRS ist riickwirkungsfrei zulassig. In Abstimmung mit der Polizei
ist ggf. auch die Einbindung von NGRS-Meldern in einer UMA/EMA als technische Melder maglich.

Ein Anschluss des NGRS an die Polizei im Rahmen der UEA-Richtlinie ist nur fir die Anwendungen zulssig,
die mindestens dem Grad 2 bzw. 3 der DIN VDE V 0827-1 mit einer Sprachkommunikation zur Verifikation
entsprechen. Die Anforderungen der Normenreihe DIN VDE V 0827 Teile 1 bis 3 sind einzuhalten. Die
Alarmiibertragung zur Polizei muss lber eine AUA nach DP4 erfolgen (siehe Anlage 10 der UEA-Richtlinie).

Es durfen nur solche Alarme an die Polizei Ubertragen werden, die auf Auslésungen von Notfall- und Gefah-
renmeldern (siehe Nr. 5.2) mit der Mdglichkeit eine Sprachkommunikation herzustellen, beruhen.

Falschalarme sind so weit wie moglich auszuschliel3en. Hierfir sind geeignete MalRnahmen vorzusehen.

Kommt es im Betrieb zu vermehrten unberechtigten bzw. missbrauchlichen Auslésungen von NGRS-
Meldern, ist die Polizei berechtigt, die Auslésung von NGRS-Meldern auf berechtigte Ausldser oder Bediener
zu beschranken. Daher wird empfohlen die Ausldsestellen mit entsprechenden Eingabeeinrichtungen (z. B.
Transponderleser, Codetastatur) auszustatten.

Um eine fortlaufende und stets aktuelle Dokumentation zu gewahrleisten, ist eine technische Risikomanage-
mentakte gemal DIN VDE V 0827-3 zu flihren.
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5.2 Ausloseeinrichtungen/Verifikation/MaBnahmen

Notfall- und Gefahrenmelder fiir NGRS dienen der manuellen Auslésung einer Alarmmeldung im Falle eines
akuten Notfalls oder einer Gefahr (z. B. Amok, Terroranschlag). NGRS-Melder sind so auszufiihren, dass
grundsatzlich nur eine gezielte manuelle Auslésung in Form einer willentlichen Betatigung durch eine Person
zur Alarmauslésung fihrt. Eine automatische Alarmauslésung, z. B. in Folge von Unterbleiben einer so ge-
nannten Klarmeldung, ist nicht zulassig.

Bei UEA ist die Bezeichnung POLIZEI-NOTRUF zu verwenden. Soll zur Vermeidung von unberechtigten
bzw. missbrauchlichen Alarmen eine Ausldsung nicht fir Jedermann mdglich sein, sind die NGRS-Melder
oder Teile davon so aufzubauen, dass sich Ausldser oder Bediener vorher mit einem ldentifikationsmerk-
maltrager (z. B. Transponder) zu erkennen geben miissen bzw. eine Auslésung nur mittels eines Identifika-
tionsmerkmaltragers erfolgen kann. Die vorstehenden Festlegungen sowie die Art der Alarmibertragung
(Amokalarm bzw. Notruf, in Abhangigkeit von der Festlegung mit bzw. ohne automatischem Internalarm,
siehe Nr. 3 der Anlage 10 der UEA-Richtlinie) sind mit der Polizei abzustimmen.

Fir den Fall, dass es bei einer Konzeption ,Alarmauslésung fur Jedermann® in der Folge zu haufigen Auslo-
sungen von Falschalarmen kommt, ist die Polizei berechtigt, einen Umbau zu fordern, damit eine Auslésung
nur noch mittels Identifikationsmerkmaltréger erfolgen kann. Daher wird angeregt, NGRS-Melder prinzipiell
bereits mit entsprechenden Leseeinheiten fir Identifikationsmerkmaltrager auszustatten, damit eine Umstel-
lung fir die betreffenden NGRS-Melder problemlos mdéglich ist.

Ein fir Jedermann zu betatigender NGRS-Melder besteht grundsatzlich aus einem Taster mit vorgelagerter
mechanischer Hirde als zerbrechliches Element (z. B. Glasscheibe) mit bleibender Formveranderung und
entsprechender Bezeichnung unter Nutzung der folgenden Farben:

a) Taster (Druckknopf) in Rot (RAL 3000) bzw. Leuchtorange (RAL 2005) oder ahnlich

b) Flache um den Taster und Schrifthintergrund in Verkehrsblau (RAL 5017)

c) Schrift in Perlwei (RAL 1013)

d) Gehause bzw. Rand um in andere Einheiten eingebauten NGRS-Melder in Perlweil? (RAL 1013)

| PoLizE NOTRUF

Farbe: Verkehrsblau

Farbe: Rot bzw.
Leuchtorange

Farbe: Perlweil}

(bei Einbau in andere
Einheiten, entsprechen-
der Rand in Perlweil})

Bild 1 — Beispiel fiir einen Notfall- und Gefahrenmelder als Einzelmodul

Ein NGRS-Melder kann funktionell auch in andere Einheiten (z. B. Sprechstellen) integriert werden, wobei
die oben aufgeflhrten Farben a bis ¢ zu realisieren sind. Die mechanische Hurde mit bleibender Formver-
anderung, die Bezeichnung und die Farbe der Flache um den Taster sowie die Tasterfarbe sind analog
auszufihren.

Grundsatzlich missen NGRS-Melder und Sprechstelle in einer Komponente (gemeinsames Gehause) ver-
baut sein. Sollte in Ausnahmefallen und in Abstimmung mit der Polizei nicht in andere Einheiten integrierte
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NGRS-Melder (so wie in Bild 1 als Einzelmelder) eingesetzt werden, ist eine zugehoérige Sprechstelle zu
installieren. Uber diese Sprechstelle muss eine verstandliche Sprechverbindung auch ohne Nutzung des
Horers moglich sein und die Sprechstelle muss die Anforderungen der DIN VDE V 0827-2 erfillen (siehe
hierzu auch Nr. 5.3).

NGRS-Melder und Sprechstelle missen so installiert werden, dass wahrend einer Krisensituation eine ge-
fahrlose Auslésung und Bedienung maglich ist.

An der Sprechstelle muss die Ortsangabe (z. B. Gebaude, Stockwerk, Raumnummer) erkennbar sein, damit
diese bei Ruckfragen nach einer Auslésung benannt werden kann.

An ein NGRS durfen auch weitere Melder flr niederpriorisierte Meldungen (z. B. Hausalarm, Hilferuf, Dees-
kalationsruf) fur die Auslésung entsprechender Meldungen an eine vor Ort befindliche hilfeleistende Stelle
angeschlossen werden. Diese sind so zu gestalten, dass eine Verwechslung mit NGRS-Meldern ausge-
schlossen ist. Zudem ist eine eindeutige Kennzeichnung unter Nutzung anderer Farben und Beschriftungen
vorzunehmen. Die Auslosung solcher Melder darf grundsatzlich nicht zur Polizei (ibertragen werden (siehe
hierzu Bild 2). Bei Einheiten mit integrierten NGRS-Meldern (z. B. Sprechstellen) diirfen in die Einheit - unter
Beachtung der vorstehenden Anforderungen - weitere Melder fiir niederpriorisierte Meldungen ohne vorge-
lagerte mechanische Hurde integriert werden.

Notfall Ereignis Interventionsteam/

Ende Krisenteam

Zutreffend?
(Verifikation)

Externe
Hilfe?

Taste fiir medi- Hilfeleistende Stelle
zinischen Notfall (intern bzw. NSL)

Gesund-
heitlich?

nein

‘ 112 anrufen

Interventionsteam/
Ende ‘ Krisenteam
Y
Gewalt/ ja Taste fiir Gewalt/ N Hilfeleistende Stelle Zutreffend? Externe
Bedrohung? Bedrohung (intern bzw. NSL) (Verifikation) Hilfe?

nein

110 anrufen

Ende

Zutreffend? Polizeiliche

Polizei (Verifikation per
Sprachverbindung) MaRnahmen

NGRS-Melder
Polizei-Notruf

Amok 0.34.?

Bild 2 — Ablaufbeispiel im Notfall fiir ein NGS mit NGRS-Melder und zwei Auslosetasten
mit Anschluss an die Polizei

5.3 Erganzende Anforderungen an die Sprachkommunikation

Sprachkommunikation ist bei NGRS mit Anschluss an die Polizei ein zwingender Bestandteil, damit nach der
Auslosung eine entsprechende Kommunikation moglich ist. Daher sind die ergédnzenden Anforderungen fir
NGS nach DIN VDE V 0827-2 im entsprechenden Grad zu erfillen.

Nach Auslésung eines NGRS-Melders ist der Alarm (ber die UEA an die Polizei unter Beachtung der An-
lage 10 zu Ubertragen. Die Durchwahl-Rufnummer der entsprechenden Ausldse-/Sprechstelle ist zusammen
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mit der Alarmmeldung gemaR Nr. 3 der Anlage 10 der UEA-Richtlinie mit zu Gbermitteln. In den Lagepléanen
fur die Polizei mussen diese Rufnummern ebenfalls mit aufgefuhrt sein.

Mit der Polizei ist abzustimmen, ob nach einer Ausldsung ein automatischer Rufaufbau zur Polizei erfolgt
oder ob der Rufaufbau von der Polizei her erfolgen soll. Je nach polizeilichen Anforderungen ist nach dem
Rufaufbau zunachst eine automatische Ansage wiederzugeben, in der

e die Identifikation der Auslése-/Sprechstelle und

e die Steuerungs-/Umschaltméglichkeiten ,nur reinhéren® (halbduplex) bzw. ,Sprechverbindung® (voll-
duplex) und

e ggf. die Steuerungs-/Auslésemoglichkeiten des Internalarms (z. B. Sprachdurchsagen)

dargestellt und ausgewahlt werden kann. Diese Daten bzw. die Steuermdglichkeiten (z. B. Uber entspre-
chende Nachwahlen) kénnen gemal den Vorgaben der Polizei auch anderweitig Gbermittelt/vorgehalten
werden bzw. erfolgen.

Ein automatischer Rufaufbau zur Polizei ist

e nur nach einer vorausgegangenen Alarmauslosung mit entsprechender Alarmibertragung Uber eine
UEA zur EE-Pol und

e grundsatzlich an die Notruf-Rufnummer 110 oder an eine andere von der Polizei festgelegte Rufnummer

zulassig.

5.4 Erganzende Anforderungen bei Bildiibertragung

Zur Einschatzung der Lage und zur Intervention im Gefahrenfall sind gemafd DIN VDE V 0827-1 zusatzlich
Bildubertragungen maglich. Sollen solche Bilder an die Polizei Ubertragen werden, sind hierfur die in der
Anlage 6 der UEA-Richtlinie enthaltenen Anforderungen einzuhalten.

5.5 Fernauslosung eines NGRS

Erlangt die Polizei Uber einen anderen Weg - z. B. telefonisch - Hinweise auf eine Straftat in einem mit einem
Notfall- und Gefahren-Reaktions-System ausgestatteten Objekt, muss es - je nach Anforderungen der je-
weils zustandigen Polizeibehérde/-dienststelle - mdglich sein, die Bildibertragung sowie auch Einwahl- oder
Reinhdrmdglichkeiten Gber die Funktion ,Fernauslésen des NGRS im Gberwachten Objekt zu initiieren. Ein
Fernausldsen muss durch Speicherung im Hintergrundspeicher des NGRS nachvollziehbar sein. Dieses
Verfahren ist nur mit Zustimmung des Betreibers statthaft.

5.6 Inbetriebnahme/Ubergabe

Nach Fertigstellung des NGRS muss das Errichterunternehmen dem Betreiber eine vollstandig ausgefillite
Anlagenbeschreibung NGRS aushandigen. In dieser sind die Ubergabe der Anlage mit Dokumentation ge-
mank DIN VDE V 0827-1, die Einweisung der Nutzer/Bediensteten zur Inbetriebnahme und die entsprechen-
den Projektierungsangaben zu dokumentieren. Die Bedienung und die Handhabung des NGRS sowie die in
Krisensituationen erforderlichen MaRnahmen (z. B. Kontrolle der Personen auf Vollzahligkeit) sollen in einer
entsprechenden Hausordnung geregelt und den Nutzern/Bediensteten zur Verfligung gestellt werden. Zu-
dem ist der Polizei eine Einsicht in die Risikomanagementakte zu ermdglichen.

6 Sonstiges

Alle Ergebnisse und Festlegungen aus der Abstimmung mit der Polizei sind in der technischen Risikoma-
nagementakte zu dokumentieren.

Ansonsten sind alle Festlegungen in der Norm DIN VDE V 0827-1 bzw. zusatzlich in der DIN VDE V 0827-2
einzuhalten. Eventuelle Abweichungen hiervon sind in Absprache mit der Polizei nur in begriindeten Aus-
nahmefallen zulassig und missen in der Anlagenbeschreibung als Abweichung beschrieben werden.
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