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Erojektierunqs- und Installationshinweise fur
Uberfall- und Einbruchmeldeanlagen (PIH-UMA/EMA)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und Instand-
haltung von Uberfall- und Einbruchmeldeanlagen (UMA/EMA) fest. Sie gelten in Verbindung mit den jeweils
neuesten verodffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffassungen der nachfolgen-
den Richtlinien, Normen bzw. Regelwerke:

e  Bundeseinheitlicher Pflichtenkatalog fiir Errichterunternehmen von UMA/EMA (Pfk-UMA/EMA) fiir die
aufgefiihrten Klassen A, B und C (gilt fir UMA/EMA ohne Anschluss an die Polizei)

e Bundeseinheitliche Richtlinie fir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei (UEA-Richtlinie) fiir die aufgefiihrten Klassen B und C

e  Europaische Normen fiir UMA/EMA und deren Anlageteile fiir den Grad 2 (ausschlieRlich im Rahmen
des Pfk-UMA/EMA) sowie fiir die Grade 3 und 4 (im Rahmen des Pfk-UMA/EMA sowie auch fiir UEA)

o  Einschlagige DIN VDE Bestimmungen, insbesondere DIN VDE 0833, Teile 1 und 3 fiir den Grad 2 (aus-
schlieRlich im Rahmen des Pfk-UMA/EMA) sowie fiir die Grade 3 und 4 (im Rahmen des Pfk-UMA/EMA
sowie auch der UEA-Richtlinie)

e Richtlinie VdS 2311 (Richtlinien fiir Einbruchmeldeanlagen, Planung und Einbau) der VdS Schadenver-
hitung GmbH (fiir die Klassen A bis C im Rahmen des Pfk-UMA/EMA sowie fiir die Klassen B und C
im Rahmen der UEA-Richtlinie)

1.2 Voraussetzung fiir die Anerkennung und IT-Sicherheit
Voraussetzung fiir die Anerkennung einer UMA bzw. einer EMA der Klasse A, B oder C ist, dass

e die Anlage unter Verwendung von gepriften und zertifizierten Anlageteilen (durch eine zur Priifung nach
DIN EN ISO/IEC 17025 und Zertifizierung nach DIN EN ISO/IEC 17065 fiir den Bereich Gefahrenmel-
deanlagentechnik akkreditierten Stelle, z. B. VdS Schadenverhitung GmbH), die auf funktionsmaRiges
Zusammenwirken abgestimmt sind und

e unter Beachtung der im Pfk-UMA/EMA bzw. in der UEA-Richtlinie aufgefiinrten allgemein anerkannten
Regeln der Technik

errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zusatzliche Anzeigen, sind nur zulassig, wenn keine
nachteiligen Riickwirkungen auf die UMA/EMA auftreten kénnen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm- bzw. Meldungsiibertragung sind
die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) einzuhalten. Hierzu gehdrt insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Patches
und Updates.

1.3 Anmerkungen zur Anwendung

Die den Uberschriften vorangestellten GroBbuchstaben geben jeweils an, fiir welche Klasse/n A und/oder B
und/oder C der jeweilige Abschnitt Glltigkeit besitzt.

Grundlage dieser Hinweise sind die gemeinsam von Polizei und VdS Schadenverhiitung GmbH erarbeitete
Richtlinie VdS 2311 (Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau) der VdS Schadenverhi-
tung GmbH.

Die Richtlinien der VdS Schadenverhitung GmbH zielen in erster Linie darauf ab, die Sicherung und den
Schutz von Sachwerten zu gewahrleisten. Dem gegenlber steht bei der Polizei primar der Schutz von Per-
sonen im Vordergrund. Wegen dieses unterschiedlichen konzeptionellen Ansatzes ergeben sich in Teilbe-
reichen anders gewichtete Zielrichtungen und damit spezifische Anforderungen. Zudem unterteilt die VdS
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Schadenverhitung GmbH die Grade/Klassen nochmals in unterschiedliche Sicherungsklassen (SH bzw.
SG). Diese finden im polizeilichen Bereich sowie auch in den Normen keine Anwendung.
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Damit Anwender die Unterschiede zur Richtlinie VdS 2311 besser erkennen kdnnen, werden diese hier dar-
gestellt, in Einzelfallen polizeilich besonders wichtige Regelungen bekraftigt und ansonsten auf die Richtlinie
VdS 2311 verwiesen. Es handelt sich hier somit im Wesentlichen um ein sogenanntes "Delta-Papier".

Soweit der Verweis auf die Richtlinie VdS 2311 pauschal erfolgt, sind die nachfolgenden in der Tabelle ent-

haltenen Formulierungen entsprechend zu ersetzen:

Formulierung in der Richtlinie VdS 2311:

ersetzen durch:

VVdS-anerkannt

von einer zur Prufung nach DIN EN ISO/IEC 17025
und Zertifizierung nach DIN EN ISO/IEC 17065 fur
den Bereich der Gefahrenmeldeanlagentechnik aner-
kannten Stelle geprift und zertifiziert

VdS-anerkanntes Errichterunternehmen

im Adressennachweis benanntes Errichterunterneh-
men (Wenn kein Adressennachweis herausgegeben
wird: Fachunternehmen fiir UMA/EMA, das in der
Handwerksrolle eingetragen sein muss, die Anforde-
rungen der DIN EN 16763 erfiillt und fiir jede Bearbei-
tungsphase sowie fiir das jeweilige Fachgebiet tber
entsprechende Beschéftigte in allen Funktionen A, B,
C nach DIN EN 16763 verfugt)

Attest bzw. VdS-Attest bzw. Installationsattest

Anlagenbeschreibung  UMA/EMA Pfk-

UMA/EMA bzw. UEA-Richtlinie

geman

Zustimmung bzw. Genehmigung des Versicherers
bzw. der VdS Schadenverhitung GmbH

In Absprache mit Betreiber bzw. dem Versicherer

Sicherungsklassen (SH/SG)

entfallen — die entsprechende Klasse (A, B oder C) ist
zugrunde zu legen

Zusatzlich zu den Regelungen in diesen Projektierungs- und Installationshinweisen bzw. der Richtlinie
VdS 2311 sind die weiteren Regelungen des Pfk-UMA/EMA bzw. der UEA-Richtlinie zu beachten Im Falle
von abweichenden oder widerspriichlichen Regelungen gelten die entsprechenden Vorgaben des Pfk-
UMA/EMA bzw. der UEA-Richtlinie.

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Normen und Regelwerke. Die Ver-
weise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefihrt. Anderungen
oder Erganzungen datierter Normen und Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien
bekanntgegeben werden. Von undatierten Normen und Regelwerken gilt die jeweils letzte Fassung bzw. von
der Polizei anerkannten Entwurffassung. Die nachfolgende Aufzahlung enthalt die zurzeit fiir die Anwendung
des Pfk-UMA/EMA und der UEA-Richtlinie wichtigsten Normen und Regelwerke:

Pfk-UMA/EMA Bundeseinheitlicher Pflichtenkatalog fiir Errichterunternehmen von Uberfall- und
Einbruchmeldeanlagen

UEA-Richtlinie Bundeseinheitliche Richtlinie flr UberfaII-/Einbruchmeldeanlagen bzw. Anlagen
fur Notfalle/Gefahren mit Anschluss an die Polizei (UEA)

DIN 77200-X Sicherungsdienstleistungen

DIN CLC/TS 50131-9  Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 9: Alarmvorpriifung —

Verfahren und Grundséatze

DIN CLC/TS 50131-12  Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 12: Methoden und
Anforderungen zur Scharf- und Unscharfschaltung von Einbruchmeldeanlagen

(EMA)
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DIN EN 16763 Dienstleistungen fur Brandsicherheitsanlagen und Sicherheitsanlagen
DIN EN 50130-X Alarmanlagen

DIN EN 50131-X Alarmanlagen — Einbruch- und Uberfallmeldeanlagen

DIN EN 50136-X Alarmanlagen, Alarmibertragungsanlagen und -einrichtungen

DIN EN 50518 Alarmempfangsstelle

DIN EN 62676-X Videolberwachungsanlagen fiir Sicherungsanwendungen

DIN EN ISO/IEC 17025 Allgemeine Anforderungen an die Kompetenz von Prif- und Kalibrierlaboratorien

DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

DIN VDE 0833-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall — Teil 1: Allgemeine
Festlegungen

DIN VDE 0833-3 Gefahrenmeldeanlagen fur Brand, Einbruch und Uberfall — Teil 3: Festlegungen
fur Einbruch- und Uberfallmeldeanlagen

DIN VDE 0833-3-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall — Teil 3-1: Alarmverifika-
tion

DIN VDE V 0827-11 Notfall- und Gefahren-Systeme (NSL) — Teil 11: Notruf- und Service-Leitstelle —
Leitstellen mit Sicherheitsaufgaben

DGUV Vorschrift 20 Spielhallen, Spielcasinos und Automatensale von Spielbanken® inkl. der zugeho-
rigen BG- bzw. GUV-Informationen
(vorher: BGV C3 - UnfallverhGtungsvorschrift (UVV))

DGUV Vorschrift 25 / 26 Kassen inkl. der zugehoérigen BG- bzw. GUV-Informationen
(vorher: BGV C9 - Unfallverhitungsvorschrift (UVV))

VdS 2311 Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau

VdS 3134 Technische Kommentare — Erlduterungen und Informationen zu Begriffen der
Sicherungstechnik

Weitere Regelwerke siehe Richtlinie VdS 2311 unter Nr. 2.

3 Begriffe und Abkurzungen
Siehe Richtlinie VdS 2311.
Zusatzliche Begriffsdefinition:

Qualifiziertes Bild
Bild, das aufgrund

e des Sicherungskonzepts,
o der festgelegten Auflésungsklasse und
e  seiner technischen Qualitat

dazu geeignet ist, beim Empfanger die geforderte Verifikation aktuell durchfiihren zu kénnen und Malnah-
men zur Gefahrenabwehr zu ermdéglichen bzw. zu unterstiitzen.

Anmerkung: Das qualifizierte Bild ist die Voraussetzung, um eine konkrete Situation bewerten zu kénnen.
Dies geht liber das Beobachten hinaus. Je nach Sicherungskonzept ist zumindest ein Erkennen, Identifizie-
ren bzw. Uberpriifen gemé&R DIN EN 62676-4 erforderlich.
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4 Klassifizierung

41 ABC Leistungsmerkmale; Vergleich zu DIN VDE 0833-3

Die Klassifizierung richtet sich nach den in den DIN EN und DIN VDE Bestimmungen fir Uberfall- und Ein-
bruchmeldeanlagen festgelegten Grade bzw. nach den Klassen A, B, C gemal Richtlinie VdS 2311.

Keine Einbruchmeldeanlagen im Sinne dieser Hinweise sind Gefahrenmeldeanlagen des Grades 1 nach
DIN VDE bzw. DIN EN. Expertenerfahrungen zeigen, dass die sicherungstechnischen Festlegungen des
Grades 1 insbesondere aufgrund der niedrigen Uberwindungssicherheit den in Deutschland zu stellenden
Anforderungen an die Sicherungs- und Uberwachungstechnik im Regelfall nicht geniigen. Zudem ist die
Gefahr von Falschalarmausldsungen aufgrund der nicht geforderten Zwangslaufigkeit gegeben.

411 ABC Leistungsmerkmale

Einbruchmeldeanlagen der Klasse A
Diese EMA sollen dem niedrigen bis mittleren Sicherheitsgrad 2 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse A verfligen Uiber einen einfachen Schutz gegen Uberwindungsversuche im scharfen bzw.
unscharfen Zustand. Die Melder verfligen Uber eine mittlere Ansprechempfindlichkeit.
ANMERKUNG Hier wird davon ausgegangen, dass die Tat ggf. geplant erfolgt, begrenzte Kenntnisse tber die Funk-

tion einer UMA/EMA vorhanden sind und deren Schwachstellen von auRerhalb des Sicherungsbereiches ausgekund-
schaftet werden, um sie bei der Tat auszunutzen.

EMA der Klasse A sind bei UEA nicht zuléssig. Sie diirfen jedoch im Rahmen der im Pfk-UMA/EMA nieder-
gelegten Anforderungen eingesetzt werden.

Einbruchmeldeanlagen der Klasse B
Diese EMA sollen dem mittleren bis hohen Sicherheitsgrad 3 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse B verfiigen (iber einen mittleren Schutz gegen Uberwindungsversuche im scharfen sowie
im unscharfen Zustand. Die Melder verfligen Uber eine mittlere Ansprechempfindlichkeit.

ANMERKUNG Hier wird von einer geplanten Tat ausgegangen und dem Eindringling oder Rauber werden umfas-
sende Kenntnisse Uber den Aufbau und Funktion einer UMA/EMA zugestanden und auch die Méglichkeit, diese von
innerhalb und/oder von auf3erhalb des Sicherungsbereiches mit entsprechendem Werkzeug zu umgehen, zu manipulie-
ren bzw. aulRer Funktion zu setzen.

Einbruchmeldeanlagen der Klasse C
Diese EMA sollen dem hohen Sicherheitsgrad 4 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse C verfiigen (iber einen erhéhten Schutz gegen Uberwindungsversuche im scharfen sowie
im unscharfen Zustand. Die Melder verfligen Uber eine erhéhte Ansprechempfindlichkeit. Eine weitgehende
Uberwachung der sicherheitsrelevanten Funktionen ist vorhanden.

ANMERKUNG Diese Klasse wird angewandt, wenn Sicherheit Vorrang vor allen anderen Faktoren hat. Es wird davon
ausgegangen, dass eine Tat detailliert geplant und in Vorbereitung der Tat die UMA/EMA manipuliert werden. Einem
Eindringling oder Rauber werden die Fahigkeiten oder Mdglichkeiten zugestanden, einen Einbruch oder Raub im Detail
zu planen und (iber eine komplette Ausriistung inklusive Mittel zum Austausch von UMA/EMA-Anlageteilen zu verfiigen.
Dabei werden von innerhalb und/oder auerhalb des Sicherungsbereiches Schwachstellen des Sicherungskonzeptes
ermittelt, um diese konsequent auszunitzen und die Tat durch vorbereitende Manipulationen zu ermdglichen.

Uberfalimeldeanlagen

UMA (ohne EMA-Teil) miissen mindestens analog zu EMA der Klasse B aufgebaut sein. Die in diesen Hin-
weisen enthaltenen Regelungen sind dabei sinngemal anzuwenden. Die Regelungen fir die Sabotagesi-
cherheit, insbesondere fir Zentrale, EV und UE, sind in jedem Fall zu beachten. Es entfallen lediglich die
Anlageteile der Einbruchmeldetechnik (z. B. Schalteinrichtung, Bewegungsmelder zur Uberwachung der
Zentrale, EV sowie UE), wobei folgende ErsatzmaRnahmen zur Sicherung von Zentrale, EV und UE umge-
setzt werden mussen:

e Als Zentraleinheit kann auch eine Ubertragungseinrichtung (UE) mit integrierter EV und Méglichkeit der
Uberwachu_r_mg von Meldergruppe/n (mindestens eine Meldergruppe flr Sabotage und eine Melder-
gruppe fur Uberfallmelder) dienen.
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e Das Offnen der Geréate (Zentrale, EV und UE) muss erkannt und gemeldet werden, wenn dadurch si-
cherheitsrelevante Funktionen zugénglich sind. Eine Alarmauslésung und ein Offnen muss durch Spei-
cherung im Hintergrundspeicher nachvollziehbar sein (Speicherung mindestens der letzten 50 Ereig-
nisse).

e Das Offnen der Anlageteile muss an die zustandige Alarmempfangsstelle als Sabotagemeldung tber-
tragen werden.

e Je nach Gefahrdungsgrad kann das Offnen der Zentrale auch als Uberfallalarm tbertragen werden. In
diesem Fall muss die Zentraleinheit mit einem Zuhaltungs- oder Zylinderschloss iberwacht-verriegelt
werden kénnen, damit fiir Wartung und Instandhaltung ein Offnen durch Unberechtigte vermieden wird.
Die SchlieRvariation muss mindestens 5* betragen.

e Das Innere der ZentIaIe und die Uberwachung auf Offnen der Zentrale miissen solange zugriffsge-
schutzt sein, bis die Uberwachung angesprochen hat.

Bei UEA sind die entsprechenden Uberwachungs- und SicherungsmaRnahmen rechtzeitig vor der Installa-
tion mit dem zustandigen Sachbearbeiter der Polizei abzustimmen.

41.2 ABC Vergleich zu DIN EN 50131-1, DIN VDE 0833-3 und VdS 2311

EMA gemaR Pfk-UMA/EMA und UEA-Richtlinie missen grundsatzlich die Festlegungen in den Normen
DIN VDE 0833-1 und DIN VDE 0833-3 sowie der Normenreihe DIN EN 50131 erfullen.

Die Tabelle 4.01 enthalt im Sinne dieser Projektierungs- und Installationshinweise eine Gegeniberstellung
der jeweiligen Klassen (bedeutet jedoch keine formale Gleichstellung).

Polizei Klasse (Grad) nach Klasse (Grad) nach
= - VdS-Klasse
Pfk-UMA/EMA | UEA-RIili DIN EN 50131-1 DIN VDE 0833-3
- - 1 1 --
AT - 2 2 A"
B2 B2 3 32 B2
C?3 C3 4 43) c?

— Keine Entsprechung = solche Anlagen sind gemal den Anforderungen der Polizei nicht zuléssig (Grad 1 gemaf Pfk-UMA/EMA bzw. Grad 1 und 2
gemal UEA-Richtlinie).

Es sind grundsatzlich fir den Grad 2 zertifizierte Melder einzusetzen.

N =

Es sind grundsatzlich fir den Grad 3 zertifizierte Melder einzusetzen.

Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Einsatz von Meldern
zulassig, welche die Anforderungen der VdS Klasse B erfillen. Hierbei sind jedoch MaRnahmen vorzusehen, die das Umgehen der Melder von
innerhalb des Sicherungsbereiches erschweren.

3) Es sind grundsatzlich fir den Grad 4 zertifizierte Melder einzusetzen.
Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Einsatz von Meldern
zulassig, welche die Anforderungen der VdS Klasse C erfiillen. Soweit Melder des Grades 4 am Markt noch nicht verfligbar sind (z. B. IR-
Bewegungsmelder), dirfen unter den vorstehenden Bedingungen auch Melder des Grades 3 eingesetzt werden.

Tabelle 4.01: Gegenlberstellung der Klassen/Grade

41.3 ABC Zuordnung

Die erforderliche Klasse der Uberfall- und Einbruchmeldeanlage muss durch den Betreiber (z. B. Bauherr,
ausschreibende Stelle o. a.) nach einer vorzugsweise durch eine (Kriminal-)Polizeiliche Beratungsstelle
durchgefiihrten, objektbezogenen Beratung und/oder in Absprache mit dem Sachversicherer bzw. den sons-
tigen Fachkraften im Rahmen eines Sicherungskonzeptes vorgegeben werden.
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Die nachfolgende Ubersicht soll eine Zuordnung erleichtern:

Klasse Zuordnung
A Schutz von Personen
Wohnobjekte
Schutz von Personen mit erhdhter Gefahrdung
B Gewerbeobjekte
Offentliche Objekte
Wohnobjekte mit erhdhter Gefahrdung
Schutz von Personen mit hoher Gefahrdung
c Gewerbeobjekte mit hoher Gefahrdung
Offentliche Objekte mit hoher Gefahrdung
Wohnobjekte mit hoher Gefahrdung
Tabelle 4.02: Klassenzuordnung

42 ABC umweltverhalten

Da UMA/EMA je nach Standort unterschiedlichen Umwelteinfliissen ausgesetzt werden, miissen die einge-
setzten Anlageteile fir die jeweilige Umweltklasse zugelassen sein. Weitere Angaben zu den vier Klassen
siehe DIN EN 50131-1 bzw. Richtlinie VdS 2311.

5 Sicherungskonzept
Siehe Richtlinie VdS 2311.

6 Planung/Projektierung
6.1 ABC Allgemeines

Ziel der Planung/Projektierung ist u. a. die Festlegung der Uberwachungsmafnahmen, der Scharf-/Un-
scharfschaltung, der Alarmierung, der Art und Anordnung der Einbruchmelder, die Erstellung der Ausfih-
rungsunterlagen gemaf Nr. 12 sowie der Anlagenbeschreibung unter Berlicksichtigung des vorliegenden
Sicherungskonzeptes und den Anforderungen dieser Projektierungs- und Installationshinweise.

Einbruchmeldeanlagen (EMA) sind insbesondere so zu konzipieren, dass Einbriche/Einbruchsversuche
mdglichst frihzeitig erkannt und gemeldet werden. Dabei missen mechanische Sicherungseinrichtungen
und die Uberwachung durch die EMA unter Beriicksichtigung der voraussichtlichen Interventionszeiten
grundsatzlich so aufeinander abgestimmt werden, dass die Interventionskrafte nach einer Meldung den Ein-
satzort moglichst schon erreichen kénnen, bevor der Tater sein Tatziel erreicht bzw. die mechanischen Si-
cherungseinrichtungen Uberwunden hat (siehe Bild 5.02 der Richtlinie VdS 2311). Das Zusammenwirken
von Mechanik und Elektronik muss jedoch so ausgefiihrt werden, dass Falschalarme so weit wie moglich
ausgeschlossen sind.

Zusatzliche Erlauterungen und Informationen zu Begriffen der Sicherungstechnik sind der jeweils aktuellen
Ausgabe der Richtlinie VdS 3134 (Technische Kommentare — Erlauterungen und Informationen zu Begriffen
der Sicherungstechnik) insbesondere unter 3134-2 ,Einbruchmeldetechnik® zu enthnehmen.
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6.2 ABC UberwachungsmaBnahmen

6.2.1 A MindestiiberwachungsmaRnahmen bei EMA der Klasse A

Uberwachung auf Uberwachung

schwer-
punktmafig

Zu Uberwachen Ver-

schluss Offnen Durchstieg Durchgriff | fallenméaRig

Zugéange X XA X"

Fenster einschlieRlich OL
und LK feststehend

Fenster/Fenstertliren
einschlieflich OL und LK 4)5)
beweglich

Sonstige durchstiegsfahige
Offnungen, 4)5)
z. B. Lichtschachte
AuRenwande, Decken und
Boden in Leichtbauweise
AuRenwande, Decken und
Boden in fester/besonders
fester Bauweise

Raume (0] X

Einzel__objekte_, z. B. Kunstge- 02 09

genstande, Vitrinen

Wertbehaltnisse

- TUren

- Korpus

X Erforderlich

O Empfohlen

OL Oberlichter

LK Lichtkuppeln

1) Zugénge sind entweder auf Offnen oder fallenméaRig zu Gberwachen.

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

4) Werden Fenster bzw. sonstige Offnungen auf Offnen iiberwacht, miissen diese ebenfalls auch auf Verschluss iiberwacht wer-
den.

5) Anstelle der Verschlussuberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangsléufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

Tabelle 6.01: MindestliberwachungsmalRnahmen bei EMA der Klasse A
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6.2.2

AuBenhautiiberwachung

B MindestiiberwachungsmaRBnahmen bei EMA der Klasse B mit

Zu Uberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung

schwer-

fallenmafig punktmaRig

Zugange

X

X

X 6)7)

Schaufenster und Schau-
fensterseitenscheiben fest-
stehend einschliellich OL

X7

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlief3lich OL

X9

X7

Fenster einschlieflich OL
und LK feststehend

X7

Fenster/Fenstertliren
einschliellich OL und LK
beweglich

X5

X"

Sonstige durchstiegsfahige
Offnungen,
z. B. Lichtschachte

X 2)5)

X7

AuRenwande, Decken und
Boden in Leichtbauweise

X7

Aulenwande, Decken und
Boden in fester/besonders
fester Bauweise

Raume

Einzelobjekte, z. B. Kunstge-
genstande, Vitrinen

03

Wertbehaltnisse
- Tlren

o

- Korpus

o

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu liberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

6) Sofern die Zugange uber Glaseinsatze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmen-
tren mit ungesicherten Fullungen) verfligen.

7) Inwieweit in Einzelfallen (z. B. Objektlage in schwer erreichbaren Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiiberwachung (AufRenhautiiberwachung) durch eine schwerpunktmaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Geféahrdungsgrades ermittelt werden.

Tabelle 6.02: MindestiberwachungsmalRnahmen bei EMA der Klasse B mit Auflenhautiiberwachung
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6.2.3

B MindestiiberwachungsmaRnahmen bei EMA der Klasse B mit
fallen-/schwerpunktmaiBiger Uberwachung

Uberwachung auf Uberwachung

Zu Uberwachen

Ver-
schluss

Offnen

Durchstieg

Durchgriff

fallenmagig

schwer-
punktmafig

Zugange

X

X

098

Schaufenster und Schau-
fensterseitenscheiben fest-
stehend einschliefl3lich OL

078

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlief3lich OL

X5)9)

0®

0 7)8)

Fenster einschliellich OL
und LK feststehend

Fenster/Fenstertliren
einschlief8lich OL und LK
beweglich

X 5)9)

Sonstige durchstiegsfahige
Offnungen,
z. B. Lichtschachte

X 2)5)9)

AulRenwande, Decken und
Boden in Leichtbauweise

AuRenwande, Decken und
Boden in fester/besonders
fester Bauweise

Raume

Einzelobjekte, z. B. Kunstge-
genstande, Vitrinen

0%

Wertbehaltnisse
- Taren

0"

- Korpus

o7

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.
3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussuberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungstiberwachung)

6)

7)

8)
9)

Sofern die Zugange Uber Glaseinsatze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmen-
turen mit ungesicherten Fullungen) verfigen.

Inwieweit in Einzelféllen (z. B. Objektlage in schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiberwachung (Auflenhautiiberwachung) durch eine schwerpunktmaige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden

Je nach Gefahrdungsgrad erforderlich.

Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgeldst werden, z. B. wenn das Element selbst nicht mit einem
Einbruchmelder und auch der zugehdrige Raum nicht mit einem Bewegungsmelder Uberwacht werden.

Tabelle 6.03: MindestiiberwachungsmafRnahmen bei EMA der Klasse B

mit fallen-/schwerpunktméaBiger Uberwachung
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6.2.4 C MindestiiberwachungsmaBnahmen bei EMA der Klasse C mit
AuBenhautiiberwachung

Uberwachung auf Uberwachung

schwer-
punktmagig

Zu Uberwachen Ver-
schluss
Zugéange X X X7 09
Schaufenster und Schau-
fensterseitenscheiben fest- X X7
stehend einschliellich OL
Schaufenster und Schau-
fensterseitenscheiben be- X9 X X X7
weglich einschlief3lich OL
Fenster einschliellich OL
und LK feststehend
Fenster/Fenstertliren
einschlieflich OL und LK X9 X X7 0?8
beweglich

Sonstige durchstiegsfahige
Offnungen, X 2)9) X2 X7 09
z. B. Lichtschachte
Aulenwande, Decken und
Boden in Leichtbauweise
Aulenwande, Decken und
Béden in fester/besonders 08
fester Bauweise
Raume X 0?8

Einzelobjekte, z. B. Kunstge- 0258) 028 098
genstande, Vitrinen
Wertbehaltnisse

- Tlren X 10) X 10 X7 )
- Korpus X7
X Erforderlich

O Empfohlen

OL Oberlichter

LK Lichtkuppeln

2) Soweit das zu liberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

7) Inwieweit in Einzelféllen (z. B. Objektlage in schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiiberwachung (AuRenhautiiberwachung) durch eine schwerpunktmaRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.

8) Je nach Gefahrdungsgrad erforderlich.
10) Entfallt bei Uberwachung durch Feld&dnderungsmelder.

Tabelle 6.04: MindestliberwachungsmalRnahmen bei EMA der Klasse C mit AulRenhautiiberwachung

Offnen Durchstieg Durchgriff fallenmafig

X7 (OR)

X7
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6.2.5

C MindestiiberwachungsmaBnahmen bei EMA der Klasse C mit
fallen-/schwerpunktmiBiger Uberwachung

Zu Uberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung

fallenmagig

schwer-
punktmaRig

Zugange

X

X

on

X

Schaufenster und Schau-
fensterseitenscheiben fest-
stehend einschlief3lich OL

X7

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlief3lich OL

X 5)9)

X7

X7

XN

Fenster einschliellich OL
und LK feststehend

0¥

Fenster/Fenstertliren
einschlief8lich OL und LK
beweglich

X 5)9)

0¥

0¥

Sonstige durchstiegsfahige
Offnungen,
z. B. Lichtschachte

X 2)5)9)

028

09

AulRenwande, Decken und
Boden in Leichtbauweise

AuRenwande, Decken und
Bdoden in fester/besonders
fester Bauweise

Raume

Einzelobjekte, z. B. Kunstge-
genstande, Vitrinen

029

028

Wertbehaltnisse

- Taren

X 10)

X 10)

X7

- Korpus

X7

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.
3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussuberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

7) Inwieweit in Einzelfallen (z. B. Objektlage in schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte
Durchstieg- bzw. Durchgriffiiberwachung (AuRenhautiiberwachung) durch eine schwerpunktméRige Uberwachung (z. B. Bewe-
gungsmelder, Lichtschranken) kompensiert werden kann, muss anhand des Geféhrdungsgrades ermittelt werden.

8) Je nach Gefahrdungsgrad erforderlich.

9) Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgeldst werden, z. B. wenn das Element selbst nicht mit einem
Einbruchmelder und auch der zugehdrige Raum nicht mit einem Bewegungsmelder Giberwacht werden.

10) Entfallt bei Uberwachung durch Feldéanderungsmelder.

Tabelle 6.05: MindestuberwachungsmaBnahmen bei EMA der Klasse C
mit fallen-/schwerpunktmafRiger Uberwachung

UEA-RICHTLINIE, ANLAGE 5A, STAND: 01.01.2019

SEITE 11/18

REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)"




RICHTLINIE FUR UMA/EMA BzW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 5A: PROJEKTIERUNGS- UND INSTALLATIONSHINWEISE FUR UMA/EMA (PIH-UMA/EMA)

6.2.6 BC UberwachungsmaRBnahmen bei Geldinstituten, Juwelieren etc.

6.2.6.1 BC Uberwachung allgemeine Geschiftsrdume und Schutz gegen Raubiiberfille

Die allgemeinen Geschaftsrdume kdnnen durch eine separate EMA der Klasse B oder durch einen Teil der
EMA (z. B. eigener Sicherungsbereich) der Klasse C gemaf Nr. 6.2.6.2 oder 6.2.6.3 zuséatzlich Uberwacht
werden. Die UberwachungsmaRnahmen fiir diese Geschaftsraume miissen mindestens Klasse B entspre-
chen.

Diese EMA sollte so konzipiert werden, dass auch ein Eindringen in die Geschéaftsraume auferhalb der
Geschaftszeiten zur Vorbereitung eines Raububerfalles (so genannter atypischer Raublberfall) erkannt, ge-
meldet und an geeigneter Stelle (z. B. dem Personal vor Betreten der Geschaftsrdume) angezeigt wird.

Hinweis: Fiir die allgemeinen Geschéftsraume wird empfohlen, die Scharf-/Unscharfschaltung der Klasse-B-
EMA durch eine Schalteinrichtung mit geistigem IM mit einer Ausléseméglichkeit fiir Uberfallmeldungen zu
ergénzen. Bei der EMA der Klasse C muss die Schalteinrichtung mit geistigem IM (ber eine Auslésemég-
lichkeit fiir Uberfallmeldungen verfiigen.

Zusatzlich sollte an jedem Personaleingang die Mdglichkeit bestehen, einen stillen Geiselnahmealarm als
Fernalarm abzusetzen (z. B. Uber eine Schalteinrichtung mit geistigen Identifizierungsmerkmal und Uberfall-
Zusatz oder eine Zutrittskontrollanlage mit Uberfall-Zusatz).

Hinweis: Siehe auch DGUV Information 215-611 Kredit- und Finanzdienstleistungsinstitute — Hinweise fiir
die Erstellung einer Gefdhrdungsbeurteilung zur Umsetzung der Unfallverhiitungsvorschrift ,Kassen* in Ver-
bindung mit §§ 5 und 6 Arbeitsschutzgesetz sowie DGUV Information 215-612 Kredit- und Finanzdienstleis-
tungsinstitute — Anforderungen an die sicherheitstechnische Ausrtlistung von Geschéftsstellen in Verbindung
mit §§ 5 und 6 Arbeitsschutzgesetz.

Eine optische Raumiiberwachungsanlage (ORUA) muss bei Betatigung der Uberfallmelder grundsatzlich
angesteuert werden. Diese ORUA muss von einem flr solche Anlagen akkreditierten Prifinstitut (z. B. VBG)
zertifiziert sein.

Falls keine eigenstandige Uberfallmeldeanlage (UMA) vorhanden ist, muss die vorhandene EMA der Klasse
C durch Uberfallmelder erganzt werden. Die Uberfallmelder sind an geeigneten Stellen (siehe Nr. 10) zu
installieren.

6.2.6.2 C Wertschutzschrénke einschlieBlich Geldautomaten, Geldautomatensysteme,
Depositsysteme und Tag-/Nacht-Tresoranlagen

Zu (iberwachen Uberwachung auf Uberwachung
Verschluss Offnen Durchgriff | Wegnahme | fallenmafig schwg.r-.
punktmafig
Wertschutzschranke
- Korpus X X1
- Tur X 10 X 10 X

Raume, in denen
Wertschutzschranke, Geldau-
tomaten oder Geldautomaten-
systeme stehen

X Erforderlich

10) Entfallt bei der Uberwachung durch Feldanderungsmelder, siehe Anhang A.

11) z. B. mit AbreiBmeldern; nur bei Wertschutzschranken, die fir eine Verankerung vorgerustet sind.
12) Wenn eine Gefahr durch “Einschlief3tater” besteht.

Tabelle 6.06: MindestiiberwachungsmaRnahmen fir Wertschutzschranke, Geldautomaten, Geldautoma-
tensysteme, Depositsysteme und Tag-/Nacht-Tresoranlagen bei Geldinstituten bzw. Juwelieren 0.a.

X 12)
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6.2.6.3 C Wertschutzraume

Zu Uberwachen Uberwachung auf Uberwachung
Verschluss Offnen Durchstieg | Durchgriff | fallenmaRig schwgr—_
punktmafig
V\{gnde, Decken, Sohle X X X X
Tdren
Raum X 12

X  Erforderlich
12) Wenn eine Gefahr durch “Einschlie3tater” besteht.

Tabelle 6.07: MindestliiberwachungsmafRnahmen flr Wertschutzraume bei Geldinstituten bzw. Juwelie-
ren 0.a.

6.2.7 ABC EMA mit mehreren Sicherungsbereichen

EMA konnen in mehrere Sicherungsbereiche unterteilt sein. Dabei kdnnen die Sicherungsbereiche auch
unterschiedlichen Klassen zugeordnet werden (z. B. Lagerbereich gemaR Klasse C und Birobereich gemaf
Klasse B). Hierbei ist zu beachten, dass alle Anlageteile eines Sicherungsbereiches mindestens der gefor-
derten Klasse entsprechen miissen. Gemeinsam genutzte Anlageteile (z. B. Einbruchmelderzentrale, Uber-
tragungseinrichtung) missen fir die hochste vorkommende Klasse zertifiziert sein.

6.3 ABC Scharf-/Unscharfschaltung

Siehe Richtlinie VdS 2311.

Zusatzlich zu den Regelungen unter der Nr. 6.3.2 (Externe Scharf-/Unscharfschaltung) der Richtlinie
VdS 2311 gilt:

Zur Vermeidung von Falschalarmen ist bei EMA die sogenannte Zwangslaufigkeit einzuhalten. Daher ist fiir
die Scharfschaltung das Verfahren nach Nr. 4.2.3 und fir die Unscharfschaltung das Verfahren nach
Nr. 4.3.4 der DIN CLC/TS 50131-12 zu wahlen. Die ansonsten in der DIN CLC/TS 50131-12 beschriebenen
Verfahren sind nicht zulassig.

6.4 ABC Scharf-/Unscharfschaltung durch eine Zutrittskontrollanlage (ZKA)
Siehe Richtlinie VdS 2311.

Hinweis: Regelungen fiir die Scharf-/Unscharfschaltung von EMA lber ZKA sind in der Richtlinie VdS 2367
(Richtlinien fir Zutrittskontrollanlagen, Planung und Einbau) enthalten.

6.5 ABC Alarmierung und Intervention
Siehe Richtlinie VdS 2311.

Hinweis: Das automatische Herstellen einer Notrufverbindung ohne unmittelbares Téatigwerden eines Men-
schen ist an die nach Landesrecht zusténdigen Notrufabfragestellen (Notrufnummern 110 und 112) nach
§ 108 TKG in Verbindung mit § 4 Abs. 6 der Verordnung tiber Notrufverbindungen (NotrufV) nicht zulédssig.
Dies gilt auch fiir Alarmiibertragungen aus Uberfall- und/oder Einbruch- bzw. Brandmeldeanlagen.
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Zusatzlich zu den Regelungen unter der Nr. 6.5.2 (Externalarm) der Richtlinie VdS 2311 gilt:

Akustische Externsignalgeber dirfen nur innerhalb des Sicherungsbereiches installiert werden. Die Laufzeit
der akustischen Signalgeber muss entsprechend der értlichen Gegebenheiten und Regelungen (z. B. Larm-
schutzverordnung) eingestellt werden (in der Regel nicht mehr als 180 s). Zusatzlich zum akustischen Ex-
ternalarm kdnnen optische Signalgeber vorgesehen werden, wenn diese als Unterstltzung fur die Interven-
tionsdienste zum Auffinden des Objektes dienlich sind. Ein Uberfallalarm soll aufgrund nicht vorhersehbarer
Taterreaktionen ausschlie3lich als Fernalarm weitergemeldet werden.

Bei UEA ist der Einsatz von Externsignalgebern vor der Errichtung der UMA/EMA mit der Polizei abzustim-
men.

Zusatzlich zu den Regelungen unter der Nr. 6.5.3.3.1 (Meldungszeit - Funktionsiiberwachung der
AUA) der Richtlinie VdS 2311 gilt:

Da eine Alarmibertragung bei Ausfall des Ubertragungsweges einer AUA nach SP4 (Unterbrechung von
> 180 s) nicht mehr gewahrleistet ist, empfiehlt die Polizei eine AUA nach DP4 vorzusehen.

Das Errichterunternehmen hat darauf hinzuwirken, dass die zwischen Betreiber und Alarmempfangsstelle
vereinbarten MaRnahmen entsprechend Nr. 6.5.5 von der angeschlossenen NSL im Alarmdienst- und Inter-
ventionsattest (z. B. Richtlinie VdS 2529) zu dokumentieren sind.

Abweichend zu den Regelungen unter der Nr. 6.5.5 (Aufschaltung und InterventionsmafRnahmen)
der Richtlinie VdS 2311 gilt:

Das Errichterunternehmen hat zur Einhaltung der sogenannten Alarmkette darauf hinzuwirken, dass die
Alarmiibertragung aus UMA/EMA ohne Anschluss an die Polizei Uber eine nach DIN EN 50518 zertifizierte
Alarmempfangsstelle (AES) zu einer nach DIN VDE V 0827-11 zertifizierten Notruf- und Serviceleitstelle
(NSL) erfolgt.

Bezlglich der Alarmvorprifung in der NSL sollten zwischen Betreiber und NSL folgende Moglichkeiten in
Betracht gezogen werden (siehe auch DIN VDE 0833-3-1):

e  Akustische Alarmverifikation:

Nach DIN CLC/TS 50131-9 ist Giber akustische Empfangsgerate (AEG) das Hineinhdren in ein Objekt
nach einer Alarmauslésung durch eine NSL von der Ferne her mdglich.

Je nach Art und Intensitat der Gerausche ist die Bewertung einer konkreten Situation ausschlief3lich
durch Hineinhéren jedoch nur schwierig mdglich. Daher ist eine akustische Alarmverifikation nicht als
alleiniges Mittel, sondern nur in Kombination mit anderen MalRnahmen der Alarmverifikation zulassig
(z. B. in Kombination mit einer optischen Alarmverifikation).

° Telefonische Alarmverifikation:

Nach einer Alarmauslésung (z. B. Uberfallalarm) kann ggf. per Telefonanruf im Objekt gepriift werden,
ob es sich um einen richtigen oder falschen Alarm handelt. Hierfur sind zwischen NSL und Betreiber
entsprechende eindeutige Legitimations- und Verifikationsmal3nahmen (z. B. Codeworte) zu vereinba-
ren und in einer Alarmdienst- und Interventionsvereinbarung zu dokumentieren.

° Sequenzielle Alarmverifikation:

Werden Alarme und Folgealarme in der Reihenfolge der Auslésung differenziert nach Art des Alarms
und je nach den einsatztaktischen Erfordernissen zusatzlich bis zur einzelnen Meldergruppe oder bis
zu festzulegenden einzelnen Meldern zur NSL (bertragen und dort angezeigt, kann diese Alarmfolge
zur Alarmverifikation genutzt werden.

Je nach Anzahl und logischer Reihenfolge (z. B. Alarmeingang von einem Offnungsmelder mit anschlie-
fendem Alarmeingang eines Bewegungsmelders im gleichen Raum) kann ggf. von einem echten Alarm
ausgegangen werden.

Hinweis: Eine Einblendung der eingehenden Alarme in einen entsprechenden Lageplan kann eine sol-
che Alarmvorpriifung zusétzlich unterstiitzen.
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e Optische Alarmverifikation:

Gemal DIN CLC/TS 50131-9 kénnen zur Alarmverifikation optische Uberwachungseinrichtungen ge-
nutzt werden. Hierfir eignen sich Videoliberwachungsanlagen (VUA) bzw. Videosicherheitssysteme
(VSS) fur Sicherungsanwendungen gemall Normenreihe DIN EN 62676 mit entsprechenden Videoer-
fassungseinheiten (VE) unter Einhaltung der entsprechenden Regelungen des Bundeseinheitlichen
Pflichtenkataloges fiir Errichterunternehmen von Videoliberwachungsanlagen (VUA) bzw. der UEA-
Richtlinie.

Fur eine optische Alarmverifikation per Video aus der Ferne sind fiir eine ausreichende Bewertung so-
genannte qualifizierte Bilder erforderlich.

Eine qualifizierte Alarmvorprifung durch die NSL kann somit erfolgen durch eine

° telefonische Alarmverifikation,

e  sequenzielle Alarmverifikation oder

e  optische Alarmverifikation

bzw. einer Kombination dieser MalRnahmen.

Kann der Alarm durch die vorstehenden MalRnahmen nicht eindeutig verifiziert werden, ist eine personelle
Alarmvorprifung vor Ort durch einen Interventionsdienst bzw. eine Interventionsstelle (IS) erforderlich. Die
NSL soll hierfiir auf eine unweit des Uberwachten Objektes stationierte IS (eigene Stelle oder Vertragsunter-
nehmen) zuriickgreifen kénnen.

Eine hinreichende Sicherheit flir einen tatsdchlichen Alarm besteht, wenn es sich

e um eindeutige Handlungen oder Unterlassungen (z. B. Nichtentfernen aus umfriedetem Besitztum trotz
Aufforderung) von Personen handelt, die mindestens einen gesetzlichen Straftatbestand erflllen oder

e wenn deren Handlung oder Unterlassung auch im Versuch strafbar ist.

Besteht nach einer qualifizierten Alarmvorprifung durch die NSL bzw. einer Alarmvorprifung vor Ort durch
eine IS eine hinreichende Sicherheit fir einen tatsachlichen Alarm, kann die Polizei ggf. ohne weitere Vor-
prufung des Alarms entsprechend alarmiert werden (siehe auch DIN VDE 0833-3-1).

Alle Feststellungen, auch die aufgrund weiterer Beobachtung des Szenarios, kénnen flir die polizeiliche
Alarmverfolgung zum Zweck der Gefahrenabwehr und Strafverfolgung relevant sein. Diese sind daher der
Polizei mitzuteilen und zu dokumentieren.

Hinweis: Sollte es sich trotz Verifikation um einen Falschalarm handeln, ist mit Gebiihren der Polizei fiir
unnétige Einsétze zu rechnen.

Samtliche Alarmvorprifungs- und InterventionsmalRnahmen sind von der NSL in einer Alarmdienst- und In-
terventionsvereinbarung zu dokumentieren.

Die NSL und die IS sollen von einer zur Prufung nach DIN EN ISO/IEC 17025 und Zertifizierung nach
DIN EN ISO/IEC 17065 akkreditierten Stelle fur den Bereich Notruf- und Serviceleitstellen und Sicherungs-
dienstleistungen (unter Beachtung der DIN 77200-3) auf Grundlage der DIN VDE V 0827-11 (fur die NSL)
bzw. der DIN 77200-1 Anforderungsprofil B oder C (fiir die IS) geprift und zertifiziert sein.

Die vorstehenden Alarmvorpriifungs- und Interventionsmaf3nahmen gelten nur bei Anlagen ohne Anschluss
an die Polizei. Bei UMA/EMA mit Anschluss an die Polizei (UEA) ergeben sich die Alarmvorpriifungs- und
Interventionsmaflnahmen aus den entsprechenden polizeilichen bzw. gesetzlichen Bestimmungen.

Zusatzlich zu den Regelungen unter Nr. 6.5.6 (Storungsmeldungen) der Richtlinie VdS 2311 gilt:

Bei UEA sind die Stérmeldungen grundsatzlich nicht bei der Polizei anzuzeigen, sondern an den Stérungs-
dienst des Instandhalters weiterzuleiten.
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Zusatzlich zu den Regelungen unter Nr. 6.5.7 (Zustandsmeldungen EMA-Scharf/Unscharf) der
Richtlinie VdS 2311 gilt:

Bei UEA sind Zustandsmeldungen der GMA grundsatzlich nicht bei der Polizei anzuzeigen. Sie dirfen jedoch
an einen entsprechenden Dienstleister weitergegeben werden.

7 Aufbau der Einbruchmeldeanlage (Installation)
Siehe Richtlinie VdS 2311.

Zusatzlich zu den Regelungen unter Nr. 7.1.1 (Bestimmungen) der Richtlinie VdS 2311 gilt:
Zusatzlich gelten die in den zugehdorigen polizeilichen Regelwerken niedergelegten allgemein anerkannten
Regeln der Technik.

Zusatzlicher Hinweis zu Tabelle 7.01 unter Nr. 7.2.1 (Arten der Sabotageiiberwachung) der Richtlinie
VvdS 2311:

Wenn bei UMA/EMA der Klasse B (Grad 3) kein Schutz gegen das Ersetzen von Signalen und Meldungen
vorhanden ist, miissen gemafl DIN EN 50131-1:2006 + A1:2009 + A2:2017 Tabelle 11 auch Verteiler auf
Sabotage Uberwacht werden.

8 EMA mit nicht-exklusiven Verbindungen
Siehe Richtlinie VdS 2311.

9 Melder fiir die Uberwachung
Siehe Richtlinie VdS 2311.

10 Uberfallmelder
Siehe Richtlinie VdS 2311.

Zusatzlich zu den Regelungen unter Nr. 10.1 (Allgemeines) der Richtlinie VdS 2311 gilt:

Die Auslosungseinrichtungen fiir Uberfallalarme sind vorzugsweise so zu installieren, dass diese fiir einen
Tater nicht erkennbar ausgelést werden kénnen.

Um eine Ausldsung Uber die Tastatur eines Beschaftigtenbedienten Bankautomaten (BBA) zu erkennen, ist
der Meldezusatz separat an eine eigene Meldergruppe anzuschlieRen. Ist dies nicht der Fall, muss das Aus-
I6sen Uber ein entsprechendes Tableau o. a. (Einzelmelderkennung) angezeigt werden.

Zusitzlich zu den Regelungen unter Nr. 10.11.4 (Nicht-ortsgebundene Funk-Uberfallmelder) der
Richtlinie VdS 2311 gilt:

Tragbare, nicht-ortsgebundene Funk-Uberfallmelder diirfen nur in besonders zu begriindenden Ausnahme-
fallen (z. B. bei Juwelieren, Schliisselberechtigte von Geldinstituten, besonders geféahrdeten Personen) unter
Abwagung aller Nachteile (siehe unten) und in Absprache mit allen Beteiligten eingesetzt werden. Um eine
ortliche Zuordnung zu gewahrleisten muss die Auslésung eines jeden Melders an der Zentrale oder an einem
Tableau einzeln identifizierbar sein (siehe Nr. 10.6 der Richtlinie VdS 2311) sowie bei Fernalarm ggf. auch
differenziert als ,Alarm Funkiberfalltaster” Gbertragen werden.

Der Einsatz von nicht-ortsgebundenen Funk-Uberfallmeldern ist in der Anlagenbeschreibung (siehe Anlage
4 der UEA-Richtlinie) im Abschnitt D als Abweichung gesondert aufzufiihren. Zudem missen die ermittelten
Empfangszonen der/den Interventionsstelle/n mitgeteilt werden, damit diese in die Einsatzunterlagen aufge-
nommen werden.

Der Betreiber ist schriftlich darauf hinzuweisen, dass nicht-ortsgebundene Funk-Uberfallmelder nur innerhalb
der jeweils fur den Melder festgelegten Meldebereiche benutzt werden dirfen und dass in Folge der Technik
»Funk nicht von einer 100%igen Erkennung einer ausgeldsten Meldung ausgegangen werden kann. Er ist
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auch auf die nachstehend aufgefliihrten Nachteile/Probleme, insbesondere die Problematik der Falscha-
larmausldsung beim Tragen von Funk-Uberfallmeldern aufzuklaren und darauf hinzuweisen, dass keine wei-
teren Gegenstande zusammen mit dem Funk-Uberfallmelder in einer Tasche etc. mitgefiihrt werden diirfen.

Insbesondere ergeben sich folgende Nachteile/Probleme, die mit dem Betreiber zu erértern und in die Ent-
scheidung des Einsatzes von nicht-ortsgebundenen Funk-Uberfallmeldern einzubeziehen sind:

e Der Aufenthaltsort der ausldésenden Person ist nicht festgelegt. Daher muss die ausldsende Person von
den Interventionskraften auch gefunden werden kénnen und zwar so, dass durch die Tatigkeit der In-
terventionskrafte keine zusatzliche Gefahrdung der Person entsteht. Dies ist nur mdglich, wenn das
Umfeld des Ausldseortes bekannt ist. Daher muss der Einsatz von nicht-ortsgebundenen Funk-Uber-
fallmeldern auf dieses Umfeld beschrankt sein (z. B. Reichweitenbegrenzung, Zellenbildung).

e  Unerwtinschte Ausldsung durch ungeeignete Trageweise (z. B. in einer Tasche mit Gegenstanden, wo-
bei ein auf den Ausldseknopf driickender Gegenstand den Melder auslésen konnte).

e  Weil die Ausbreitungsbedingungen fur Funkwellen von den értlichen Gegebenheiten abhangig ist, kann
nicht immer mit einer sicheren Funkverbindung zwischen Funk-Uberfallmelder und der Zentrale gerech-
net werden. Die Folge kann sein, dass eine Auslésung des Melders nicht immer zu 100% erkannt wird.
Daher ist die Erwartungshaltung des Nutzers eines Funk-Uberfallmelders ,Bei Auslésung wird mir ge-
holfen® nicht sicher erfullbar.

Wenn die Empfangsreichweite fiir Funk-Uberfallmelder um das (iberwachte Objekt allerdings zu groR ist und
die Gefahr besteht, dass die auslésende Person nicht gefunden wird, sind Alarme von tragbaren Funk-Uber-
fallmeldern bei extern scharfgeschalteter Einbruchmeldeanlage zu unterbinden. Als Ersatz kann unabhangig
von der UMA/EMA der Umstieg auf andere Alarmierungseinrichtungen (z. B. Mobilfunktelefon mit Notrufaus-
I8se- und Ortungsmaoglichkeit, z. B. GPS) sinnvoll sein.

Folgende technischen Einrichtungen missen Uber die Anforderungen der Richtlinie VdS 2311 hinaus bei
Funk-Uberfallmeldern vorhanden sein:

e MalRnahmen gegen versehentliche Auslésung

e  Meldungsquittierung von der Zentrale (Erkennung der Auslosung, z. B. Vibrator, bei Ausbleiben der
Meldungsquittierung soll die Meldung automatisch bis zum Empfang der Quittung wiederholt werden,
jedoch begrenzt auf eine maximale Zeit von 3 Minuten)

e Reichweitenwarnung beim Verlassen des Sende-/Empfangsbereiches (z. B. optisch, Vibrator)

e Uberwachung der Energieversorgung

Bei UEA qilt zusatzlich:

Zum Betreiben von nicht-ortsgebundenen Funk-UberfaIImeId__ern muss von der Polizei eine Genehmigung
eingeholt werden. Ein Uber Funk-Uberfallmelder ausgeldster Uberfallalarm muss als ,Alarm Funkiberfalltas-
ter” differenziert zur Polizei Gbertragen werden.

11 Besondere Gerate und Einrichtungen
Siehe Richtlinie VdS 2311.

12 Ausfuhrungsunterlagen
Siehe Richtlinie VdS 2311.

13 Inbetriebsetzung
Siehe Richtlinie VdS 2311.

14 Abnahme
Siehe Richtlinie VdS 2311.
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15 Betrieb
Siehe Richtlinie VdS 2311.

Zusitzlich zu den Regelungen unter Nr. 15.6 (Anderungen, Erginzungen und Erweiterungen) der
Richtlinie VdS 2311 gilt:

Bei UEA ist die Polizei zu informieren, wenn es sich um wesentliche Anderungen im Aufbau bzw. Umfang
der EMA/UMA/UE handelt sowie bei Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B.
Zentrale, UE) und Uberfallmeldern gegen Anlageteile anderen Typs.

Abweichend zu den Regelungen unter der Nr. 15.11 (Abweichungen) der Richtlinie VdS 2311 gilt:

Abweichungen sind nur im Rahmen der im Pfk-UMA/EMA bzw. in der UEA-Richtlinie enthaltenen Regelun-
gen zulassig.

Anhange

Anhang A - Uberwachung von Wertbehiltnissen
Siehe Richtlinie VdS 2311.

Anhang B - Abweichungen von den Richtlinien
Nicht relevant — hier gelten die entsprechenden Regelungen im Pfk-UMA/EMA bzw. in der UEA-Richtlinie.

Anhang C - Nebelgerate
Siehe Richtlinie VdS 2311. Fur Nebelgerate (NG) gilt zusatzlich:

e  Ansteuerung von NG nur Uber hochwertige EMA der Klasse B oder C mit Fernalarmierung an eine
Notruf- und Serviceleitstelle (NSL).

e  Grundsatzlich kein Einsatz von NG in Objekten, die von mehreren Mietern/Eigentimern genutzt werden
oder gar in Objekten mit mehreren Stockwerken oder in Objekten, die vorwiegend zu Wohnzwecken
genutzt werden (z. B. Geschafte in groReren Wohnblocks. Es besteht u. a. die Gefahr der Annahme
eines Brandes und Sprung aus einem Fenster).

e Es macht bei einer Reihe von Schutzobjekten Sinn, die Ausldésung von NG, die von einer EMA ange-
steuert werden sollen, von einer zusétzlichen manuellen Freigabe nach der Ubertragung von Video-
Bildern aus dem Objekt in eine NSL Uber einen Schaltbefehl von dort abh&ngig zu machen. Dies setzt
jedoch voraus, dass die Ausldsung der EMA erfolgt, bevor Tater die durch NG geschitzten Bereiche
erreichen kénnen und das Bedienpersonal der NSL die Ortlichkeiten gut kennt, (iber Video ausreichend
einsehen und das System ordnungsgemal bedienen kann.

Der Einsatz von Reizmittelspriihgeraten in Verbindung mit UMA/EMA ist nicht zul3ssig.

Anhang D - Stichwortverzeichnis
Siehe Richtlinie VdS 2311.
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