RICHTLINIE FUR UMA/EMA BzW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

Anlagenbeschreibung VUA/VSS

Hinweise zum Ausfullen

(Hinweis: Es handelt sich um eine gemeinsam mit den Verbanden erstellte
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Hinweise zum Ausfillen des Installationsattestes / der Anlagenbeschreibung fur
Videouberwachungsanlagen (VUA/VSS) VdS 3426

Vorbemerkungen: Diesen Hinweisen ist ein Musterattest beigefligt. Die Ziffern dieser Hinweise beziehen sich
auf die gekennzeichneten Stellen im Musterattest.

Nr.

Hinweis

1

Mit diesem VdS-Attest bzw. dieser Anlagenbeschreibung bescheinigt das Errichterunternehmen die Kon-
formitat der geplanten und errichteten VUA mit den Richtlinien VdS 2366 und/oder weiteren Richtlinien und
Normen fiir den VUA-Bereich (z.B. DIN EN 62676, UEA-Richtlinie, Pflichtenkatalog Video).

Ausschlief3lich VdS-anerkannte Errichterunternehmen sind berechtigt, VdS-Atteste auszustellen. Bei
nicht VdS-anerkannten VUA (kein VdS-anerkanntes Errichterunternehmen oder Ausfilhrung nicht geméan
VdS 2366) ist ,Anlagenbeschreibung® anzukreuzen.

Innerhalb eines Objektes kénnen Videoerfassungseinheiten (VE) verschiedener Klassen zum Einsatz
kommen. Hierbei ist zu beachten, dass alle Anlageteile eines Video-Sicherungsbereiches mindestens der
geforderten Klasse entsprechen miissen. Ubergeordnete Anlageteile, z. B. eine tibergeordnete Bildzentrale
(BZ) mussen dann der hoéchsten in der Gesamtanlage verwendeten Klasse entsprechen. Hier ist die
héchste Klasse einzutragen.

Rechtsrahmen der Videoiliberwachung:

o Offentlich: Videoiiberwachung auf Grundlage von Datenschutzgesetzen der Lander, Bundesdaten-
schutzgesetz bzw. Polizeigesetzen u. 8. (solche VUA werden i. d. R. durch &ffentliche Stellen betrie-
ben, z. B. zur Uberwachung von Kriminalitatsschwerpunkten)

e Nicht-6ffentlich: Videoliberwachung auf Grundlage des Bundesdatenschutzgesetzes (solche VUA
werden i. d. R. durch privatwirtschaftliche Stellen betrieben, z. B. zur Uberwachung von Unterneh-
mensgelanden oder -eigentum)

e Personlich/familiar: Der Einsatz von Videouberwachung im personlichen und familiaren Bereich rich-
tet sich nach dem Zivilrecht. Private Anwender kénnen diese Technik i. d. R. im Rahmen ihres Haus-
rechts und zum Schutz ihres Eigentums nutzen, soweit sie sich auf ihren privaten Bereich und ihr priva-
tes Grundstlick beschranken und unbeteiligte Dritte nicht erfasst werden.

Mehr hierzu siehe Website des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit:

http://www.bfdi.bund.de/, bzw. BHE-Informationsschrift ,Datenschutzrechtliche Hinweise fiir Errichter, Pla-

ner und Betreiber®. https://www.bhe.de/de/Datenschutzrechtliche-Hinweise-lang.

Uberwachungsbereich: Bereich, in dem sicherungsrelevante Ereignisse durch Videoerfassungseinheiten
erkannt werden sollen.

e Frei zuganglich: Dies ist anzukreuzen, wenn der Zugang zum Uberwachungsbereich der VE fiir je-
dermann madglich ist. In diesem Fall kann nicht kontrolliert werden, wer von der VE erfasst wird.

e Nicht frei zuginglich: Dies ist anzukreuzen, wenn der Zugang zum Uberwachungsbereich der VE
nicht fur jedermann maglich ist. In diesem Fall kann kontrolliert werden, wer von der VE erfasst wird.

e Arbeitsstatte: Fur den Einsatz der Videouberwachung in Arbeitsstatten gelten neben den allgemeinen
Vorschriften des Bundesdatenschutzgesetzes weitere Regelungen, wie z. B. das Betriebsverfassungs-
gesetz.

In Einzelfallen kann von den jeweils gliltigen Richtlinien fir VUA, jedoch nur in Abstimmung mit dem Risiko-
trager, abgewichen werden. Abweichungen mussen immer begriindet werden. Der Risikotrager muss
seine Zustimmung zu den Abweichungen im Installationsattest durch Unterschrift bestatigen.

Weicht eine VUA in grundlegenden Punkten von den VdS-Richtlinien ab (z. B. nicht VdS-anerkannte Anla-
geteile”, Abweichungen von den Einschrankungen zum Einsatz von Anlageteilen), so handelt es sich auch
bei einer eventuellen Tolerierung durch einen Risikotrager nicht um eine VdS-anerkannte VUA. In diesem
Fall darf kein Kreuz bei ,VdS-Attest* (siehe Hinweis 1) gesetzt werden.

Sofern die VUA Bestandteil eines Versicherungsvertrages ist, muss der Versicherer seine Zustimmung zu
den Abweichungen dokumentieren.

" In VdS-anerkannten VUA kénnen auch nicht VdS-anerkannte Produkte eingesetzt werden, wenn sie die Anforderungen der ein-

schlagigen IEC-/EN-/DIN-Normen zur VideolUberwachung erfillen.
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Voraussetzung fiir die Abnahme einer VdS-anerkannten VUA ist die vorausgegangene mangelfreie Inbe-
triebsetzung der VUA entsprechend VdS 2366, Abschnitt 8. Die Abnahme erfolgt entsprechend VdS 2366,
Abschnitt 8.5, und die Ubergabe der VUA an den Betreiber entsprechend VdS 2366, Abschnitt 8.6.

Der Betreiber und alle fiir die Bedienung der VUA verantwortlichen Personen miissen in die Funktion der
Anlage eingewiesen werden. Dabei ist insbesondere auf die Vermeidung von unerwiinschten Ereignissen
hinzuweisen und die Konsequenzen davon aufzuzeigen (z. B. Bildausfall-Stérungsmeldung aufgrund von
abgeschalteter Beleuchtung).

Gleiches gilt fir etwaige Nutzungsanderungen, die Einfluss auf die Schutzziele oder Sicherungsmalnah-
men haben koénnen.

Hier sind die mit dem Risikotréager (Betreiber, Versicherer) definierten allgemeinen Schutzziele entspre-
chend VdS 2366, Abschnitt 6.1.1 sowie die konkreten Schutzziele entsprechend VdS 2366, Abschnitt 6.1.2
einzutragen.

Fir jede Kamera ist mindestens ein Referenzbild zu dokumentieren.

Hier ist auch die Anzahl der Referenzbilder zu beriicksichtigen. Die Referenzbilder kénnen auch auf ei-
nem anderen Medium als Papier zur Verfiigung stehen. Dann sind die Art und der Aufbewahrungsort des
Mediums anzugeben.

10

Hier ist die maximal mogliche Bitrate des verwendeten Ubertragungsweges in Bit/ls anzugeben. Fiir die
Bildiibertragung muss der Ubertragungsweg so gewahlt werden, dass die im Attest dokumentierte Bildrate
(Bilder pro Sekunde) in der Abbildungsqualitat, die vom Schutzziel vorgegeben ist, erreicht wird (siehe
VdS 2366, Abschnitt 6.6.1).

11

Bei Bildiibertragungen zur Polizei liber NSL ist dieses Kastchen zusatzlich anzukreuzen.

12

Mindestens Storungen der Primar- und Sekundarenergieversorgung sowie der Bildzentrale sind automa-
tisch direkt an den Betreiber, an eine beauftragte Stelle (z. B. NSL) oder an eine sonstige, standig besetzte
Stelle des Betreibers (z. B. Pfortnerstelle) zu melden. Dabei darf die Meldung von Netzstérungen in Ab-
hangigkeit zur Uberbriickungsdauer um bis zu 3 min unterdriickt werden (siehe VdS 2366, Abschnitt 6.10).

13

Ein Fernzugriff/Remote-Service darf nur unter Einhaltung der in VdS 2366, Abschnitte 6.5.3 ff beschrie-
benen Anforderungen erfolgen.

14

Kameras kdnnen zusammengefasst werden, sofern sie sich nicht in den Angaben der Spalten unterschei-
den.

15

Hier ist die Klassenkombination gemaf VdS 2366, Abschnitt 6.3.3 einzutragen.

16

Hier sind die definierten Zwecke (Schutzziele/Aufgaben) zu dokumentieren (siehe VdS 2366, Abschnitte
6.1.1 bis 6.1.3). Diese Zweckdefinitionen dienen erforderlichenfalls auch der datenschutzrechtlichen Beur-
teilung.

17

Far polizeiliche Ermittlungen kénnen Zeit- und Geodaten wichtig sein. Daher sollten zuséatzliche Metadaten
(z. B. Geodaten, Etage, VCA, PTZ-Positionen usw.) zu den Bildern gespeichert werden.

18

Voralarm-, Alarm-, Nachalarm- und Verdachtsmomentbilder bedingen ein ausldsendes Ereignis. Die
Historienbilder beinhalten auch die permanente Aufzeichnung. Dabei gibt die Dauer an, wie lange aufge-
zeichnet wird, bis die ersten Bilder Giberschrieben werden.
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1) . .
[ vds-Attest @ Videoliberwachungs- Ident- und/oder |\ mister 2018 Seite
] Anlagenbeschreibung | 2nlage (VUA/VSS) UEA-Kenn-Nr.: 15
A Die Anlage entspricht folgenden Normen, Richtlinien, Vorschriften, Bestimmungen
X VvdS 2366, Klasse (A,B,C)" B @ [ Pflichtenkatalog (Polizei), Klasse (A,B,C) [0 DGUV-Vorschrift
[0 DINEN 62676, Grad (1,2,3,4) [0 UEA-Richtlinie (Polizei), Klasse (B,C) O
Anschluss an [ Polizei X] NSL [ Sonstige
Rechtsrahmen der A . . .. . - .
Videoiiberwachung @ [ Offentlich X Nicht-6ffentlich [ Persénlich/familiar
Uberwachungsbereich @ X Frei zuganglich [ Nicht frei zuganglich X Arbeitsstatte
B Betreiber/Auftraggeber C Errichterunternehmen/Auftragnehmer
Name/Firma: Musterbetreiber GmbH Name/Firma: Mustererrichter GmbH
Strale: Bahnhofstrale 33 Strale: Poststralle 66
PLZ, Ort: 55555 A-Stadt PLZ, Ort: 55566 B-Stadt
Installationsort (falls abweichend): Telefon: 0815 102030
Stralle: Email: mustererrichter-gmbh@sicher.de
PLZ, Ort:

VdS Anerkennungs-Nr.: | ERR 118999

Auftragsnummer

(falls vorhanden): BHE Zertifizierungs-Nr.:

DIN EN 16763 Zertifizierungs-Nr.: | ERR 118999EN

D Bestatigung des Errichterunternehmens zu den Projektierungsangaben

Wir bestétigen, dass die VUA unter Einhaltung der anerkannten Regeln der Technik, nach den unter Abschnitt A angekreuzten Nor-
men/Richtlinien/Vorschriften/Bestimmungen sowie den Vorgaben des zugrundeliegenden Sicherungskonzeptes (Anlage) entsprechend
den Projektierungsangaben ab Abschnitt H bis auf die nachfolgend aufgefiihrten — mit dem Versicherer abgestimmten® — Abweichungen
projektiert wurde und inklusive Instandhaltungsunterlagen und Betriebsbuch an den Betreiber Ubergeben wurde.

Abweichungen:

Begriindung:

Va,‘

(Datum) 08.08.2018 (Stempel) (Name) F. Valtinke (Unterschrift)

E Bestatigung des Betreibers

@ Die VUA ist Bestandteil eines Versicherungsvertrages [X ja [ nein (Angaben in F nicht erforderlich)
Das Attest wurde vom Datenschutzbeauftragten gesichtet und gepriift: (1 nein Xl ja, Name: G. Heim

Die in Abschnitt A gemachten Angaben zum Rechtsrahmen der VUA sind zutreffend. Die unter Abschnitt D aufgefiihrten Abweichungen
von den Regelwerken sind mir bekannt. Die ggf. entstehenden Folgen wurden mir im Detail erklart. Ich wurde auf die regelmafig durch-
zuflihrende Funktionspriifung hingewiesen.

Miller
(Datum) 08.08.2018 (Name) H. Mdaller (Unterschrift)

F  Bestitigung des Versicherers®

Wir sind mit dem Sicherungskonzept und den vorgesehenen Malinahmen einschliellich der eventuell vereinbarten Abweichungen
@ einverstanden.

Gent

(Datum) 10.08.2018 (Stempel) (Name) A. Gent (Unterschrift)

""Nur zulassig bei VdS-anerkannten Errichterunternehmen

2 Von allen Teilen der VUA mindestens erfiillter Grad

% Der Bezug auf den Versicherer ist nur relevant, wenn die VUA Bestandteil eines Versicherungsvertrages ist.
Gemeinsame(s) VdS-Attest/Anlagenbeschreibung der Verbdnde BHE Bundesverband Sicherheitstechnik e.V.,
Zentralverband Elektrotechnik- und Elektronikindustrie e.V. (ZVEI), der Polizei und VdS Schadenverhiitung GmbH (VdS)
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X] vds-Attest @ Videoiiberwachungs- Ident- und/oder | \iya g o0re Seite
[] Anlagenbeschreibung | 2nlage (VUA/VSS) UEA-Kenn-Nr.: 215
G Ubergabe-/Abnahmeprotokoll
Betreiber/Auftraggeber Errichterunternehmen/Auftragnehmer
Name/Firma: Musterbetreiber GmbH Name/Firma:  Mustererrichter GmbH
Strale: Bahnhofstrale 33 Strale: Poststralle 66
PLZ, Ort: 55555 A-Stadt PLZ, Ort: 55566 B-Stadt
Installationsort Telefon: 0815 102030
Strale: Email: mustererrichter-gmbh@sicher.de
PLZ, Ort:

VdS Anerkennungs-Nr.: [ ERR 118999

BHE Zertifizierungs-Nr.:
Auftragsnummer: .

DIN EN 16763 Zertifizierungs-Nr.: | ERR 118999EN

Teilnehmer: Hermann Miller, Karl Mller Teilnehmer: Fritz Valtinke
G.1 Bestitigung des Errichterunternehmens/Auftragnehmers

Die Anlage wurde entsprechend den Projektierungsangaben in Abschnitt H und dem Sicherungskonzept in Abschnitt | gebaut
und dem Betreiber in funktionsfahigem Zustand einschlie3lich der folgenden Unterlagen/Dokumente ibergeben:

X] Anlagendokumentation (z. B. Lageplan mit Uberwachungsbereichen der VEs, Betriebsanforderungen,
Schnittstellenbeschreibung der VUA zu anderen Gewerken)

X Inbetriebsetzungsprotokoll X Betriebsbuch X] Bedienungsanleitungen  [X] Zugangscodes
[X] Datei/Datentrager mit der aktuellen Anlagenparametrierung ]

X] Merkblatt mit Hinweisen und Pflichten fiir Betreiber von Videoiiberwachungsanlagen
X] Hinweisschilder "Videotiberwachung" angebracht

Der Betreiber und alle fiir die Bedienung der VUA verantwortlichen Personen wurden in die Funktion der Anlage sowie in die
betreiberseitig bestehenden Prifmdglichkeiten eingewiesen.

Die unter Abschnitt H.3 aufgefiihrte NSL wurde dariiber informiert, dass es sich um eine normen- und richtlinienkonforme VUA
handelt und somit die Sicherungskette" einzuhalten ist und ein Alarmdienst- und Interventionsattest ausgestellt werden soll.

Der Betreiber wurde dariiber informiert, dass die Instandhaltung (Inspektion, Wartung) der VUA gefordert ist.

Valtinke

(Datum) 20.08.2018 (Stempel) (Name) F. Valtinke (Unterschrift)

Bestatigung des Betreibers/Auftraggebers

Die Anlage wurde nach erfolgter ausfiihrlicher Einweisung der verantwortlichen Personen einschlieRlich der oben aufgefiihrten
Unterlagen/Dokumente Ubernommen. Ich bestétige die ordnungsgeméaRe Installation gemal Auftrag sowie die fehlerfreie Funk-
tion der VUA und nehme die Anlage als vertragsmaRig erstellt ab.

Hermann Muller, Karl Muller

Eingewiesene Person(en):

Ein Instandhaltungsvertrag wurde [X] am 20.08.18 [] angeboten”?  [X] abgeschlossen® [ nicht abgeschlossen
Instandhaltungsintervalle:

X Inspektion [] viermal [ zweimal X einmal im Jahr X jahrliche Wartung

Ich bin damit einverstanden, dass eine Kopie dieses Dokumentes an folgende berechtigte Dritte ibergeben wird:

[ Polizei® X Versicherer X] VdS Schadenverhiitung  [] sonstige

Ich bin damit einverstanden, dass

[J die VUA ggf. durch Fachkréfte der Polizei stichpunktartig tiberpriift wird, wobei die Uberpriifung ausschlieRlich im 6ffentli-
chen Interesse erfolgt und hieraus keine Rechtsanspriiche begriindet werden kénnen.®

X die VUA ggf. durch Fachkréfte von VdS Schadenverhiitung stichpunktartig tiberpriift wird. Hieraus kénnen keine Rechtsan-
spriiche begriindet werden.*) ;
Muller

(Datum) 20.08.2018 (Name) H. Mdller (Unterschrift)

Ggf. noch auszufuhrende Restarbeiten:  keine

" Die Sicherungskette gemaR VdS 3138 beinhaltet die Technischen Dienstleistungen einer AES gemaR DIN EN 50518, den Alarmdienst
sowie den Interventionsdienst

2 pei VUA nach Pflichtenkatalog der Polizei zwingend erforderlich

% pei VUA mit Anschluss an die Polizei zwingend erforderlich

9 bei VUA gemal VdS 2366
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X vds-Attest @ Videoliberwachungs- Ident- und/oder Seite

VUA-Muster 2018

3/5

(] Anlagenbeschreibung | anlage (VUA/VSS) UEA-Kenn-Nr.

H Uberwachung durch die VUA

H.1  Uberwachungszweck

Allgemeine Schutzzielg” Erschwerung/Erkennung von Diebstahl, Einbruch, Uberfall, Sachbeschadigung
Konkrete Schutzziele: 7 Erstellen von Fahndungsbildern nach einem Uberfall

Sonstige Ziele: keine

Betriebsmodus:

X Live-Uberwachung mit [ Live-Uberwachung ohne [J Nur Aufzeichnung
Aufzeichnung Aufzeichnung
X Permanentbetrieb [ Nicht-permanenter Betrieb
H.2 Lageplan
Der Lageplan besteht aus 1 Seite(n)
Referenzbilder der komplet, .
ton VUA 2 Anzahl [J ausgedruckt X auf Datentréager
Diese Anlagenbeschreibung g geiten @
besteht aus insgesamt -
H.3 Ubertragung an externe Stellen [ nicht vorhanden
[XI Meldungen tber IP-AUA SP4
[] Bilder tber drahtgebundene Verbindung max. Bitrate der Verbindung:
X Bilder tiber Datenfunkverbindung max. Bitrate der Verbindung: 500 MBit/s
[ Polizei [] Gber NSL @
[XI NSL Wachdienst Sicher Anerkennungsnummer: W 118110
[J andere, standig besetzte Stelle
H.4 Automatische Ubertragung von Stérungen O nicht vorhanden @

X unverziglich

[Jinnerhalb von ____ Stunden

X NSL: Wachdienst Sicher

[ andere, standig besetzte Stelle: __~

[ Errichter/Instandhalter:

H.5 Fernzugriff / Remote-Service @

[ Betreiber [ Errichter [ Sicherheitsdienstleister/NSL

H.6 Blitz- und Uberspannungsschutz

X gemaR vdS 2833 [J gemaRr
fur [J Hardware-Komponenten [0 VUA-Netzwerk O

H.7 Liste der Anlagenteile

Diese Liste kann aus dem Betreiberangebot/Rechnung oder einer beigefiigten Unterlage entnommen werden. Bei einer Uberpriifung
durch die Polizei ist eine Objektskizze und eine Liste aller Anlageteile mit Anzahl, Hersteller, Bezeichnung sowie ggf. Zertifizierungs-
nummer und Prifinstitut vorzulegen. Diese Unterlagen sind durch den Errichter bereitzustellen
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VUA-Sicherungskonzept des Betreibers/Auftraggebers

Ident- und/oder

VUA-Muster 2018

Seite 4/5

UEA-Kenn-Nr.:
1.1 Kameras
Kamera-Nr. ..
- . Auslésung von
\;:r:‘llgurf Sta;:lrzgrlst:ge;t;r;::ng O Ereignisaufzeicgnurllqg / X1 Ubertragung
Lageplan QS/ urc
| ¥ 22| 2| 5 | B¢ 8 is
S5ex| ¥2| g | §2 | mg | £ £ | E2| < < < T | 3 2 e | £2
< 5 N LZE, SE | F = LZE, N 38 2 5=
K1 Gegeniiber Eingang B2 1-4 X X O 1 O X O X O O O O I
K2 Kasse B3 5 X O O 1 O X O O O O O O I
O O | ] O O O O O O O
O ] O Cd O O O O O O O
O d O O O O O O O O O
d ] I O O O O O O O O
I O O O O O O O O O O
O O O O O O O O O O O
O Ll 1 O O O O O O O O
O O O O O O O O O O O
] ] ] ] ] ] ] ] ] ] ]

*) Auflésung ist mit Testbild nach VdS 2366 zu priifen

Im Bedarfsfall zuséatzliche Seiten als Anlage beifiigen; Anzahl:

1.2 Liste der Zwecke .3  Metadaten @
1 Alarmverifikation fiir Einbruchmeldungen 1 Datum/Uhrzeit
2 Aufklarung und Dokumentation von Diebstahl 2 Geodaten
3 Aufklarung und Dokumentation von Sachbeschéadigung 3 VCA-Daten
4 Taterabschreckung beziiglich Diebstahl 4 Kassendaten
5 Erstellen von Beweisbildern (Uberfall) 5
6 6
7 7
8 8
9 9
10 10
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I vds-Attest (1)
[] Anlagenbeschreibung

Videoiiberwachungsanlage (VUA/VSS) Ig ERt_'Klg:ﬁfﬁf r VUA-Muster 2018 Seite 5/5

J Bildspeicherung [ nicht vorhanden

Kamera-Nr. @ Ereignisaufzeichnung

von/bis Permanentauf- Ereigni
reignis-

gemaB Lage- zeichnung Historienbilder Voralarmbilder Alarmbilder Nachalarmbilder Verdachtsbilder Speicherort se (ge-
plan schitzt)

Archivie-
rungszeit

Speicher- Anzahl Anzahl

Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Kamera system pro Tag Tag(-e)

K1 25 72 h

K2 25 72h

A o o o o o o
A 2 04

Speichersystem (Hersteller, Typ):
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