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1 Allgemeines

1.1 Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei (UEA) dienen im
Rahmen eines umfassenden Sicherungskonzeptes dazu, bei entsprechenden
Gefahrenlagen die Polizei direkt zu alarmieren, um polizeiliche Mallhahmen ein-
leiten zu konnen. Hierbei soll auch die praventive Wirkung durch nachhaltige
Verringerung des Tatanreizes berucksichtigt werden.

1.2 Diese Richtlinie regelt Planung, Errichtung, Erweiterung, Anderung, Betrieb und
Instandhaltung von UEA und legt die dafir notwendigen Mindestanforderungen fest
mit dem Ziel, eine zuverlassige Meldungsgabe zu erreichen.

Sie nennt die Voraussetzungen, unter denen ein Anschluss genehmigt oder abge-
schaltet werden kann und regelt das Genehmigungsverfahren.

Die zustandige Polizeibehdrde/-dienststelle soll bereits in der Planungsphase bzw.
bei der Erarbeitung des Sicherungskonzeptes zur Beratung herangezogen werden.

1.3 UEA bestehen aus:

e Anlagenteile im Uberwachten Objekt (UMA/EMA/UE)

e Alarmiibertragungsanlage (AUA)

o Alarmempfangsstelle bei der Polizei (AS-POL).

Manuell oder automatisch ausgeloste Gefahrenmeldungen werden an die AUA
weitergeleitet. Die AUA nimmt die Gefahrenmeldungen auf und Ubertragt sie zur
AS-POL (siehe Anlage 2), wobei die Ubertragungsprotokolle der DIN EN 50136,
Teil 3, oder der VdS-Richtlinie 2465 entsprechen missen. Die Konformitat der im
Anwendungsfall verwendeten Schnittstellen mussen von einer nach DIN EN 45011
akkreditierten Zertifizierungsstelle anerkannt sein.

1.4 Diese Richtlinie enthalt Verweise auf folgende zz. erhaltliche mitgeltende euro-
paische und nationale Normen bzw. Richtlinien (Regelwerke), insbesondere der
Reihen:

e DINEN 50130

e DINEN 50131

e DINEN 50132

e DIN EN 50136

e DIN VDE 0833

e VdS 2311, 2364, 2366, 2465, 3138

e Unfallverhitungsvorschrift ,Kassen”

Sie gelten in der jeweils neuesten veroffentlichten Fassung. Daruber hinaus ist der

sog. ,Stand der Technik® einzuhalten.

Die in dieser Richtlinie zitierten Bezuge auf nationale Regelwerke (Normen, Vor-

schriften, Bestimmungen, Richtlinien) schliel3t die Anerkennung von vergleichbaren

Regelungen anderer EU-Staaten ein, wenn die Gleichwertigkeit nachgewiesen
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wurde. Im Bedarfsfall erfolgt die Prufung der Gleichwertigkeit anhand einer
Ubersetzung in die deutsche Sprache, deren Kosten der Antragsteller zu tragen hat.

1.5 Die Errichtung und der Betrieb von UEA kdénnen von der Polizei genehmigt werden,
wenn im Einzelfall aufgrund polizeilicher Lagebeurteilungen zu erwarten ist, dass
— Personen wegen ihrer gesellschaftlichen Stellung (z.B. nach PDV 129 einge-

stufte gefahrdete Personen),
— Personen, die aufgrund ihrer Funktion bzw. Tatigkeit (z.B. in raubgefahrdeten
Bereichen),
— Sachen wegen ihres bedeutenden Wertes oder wegen ihrer Eigenart,
— Einrichtungen/Sachen wegen ihrer wirtschaftlichen oder sonstigen Bedeutung
gefahrdet sind und ein oOffentliches Interesse an ihrer Sicherheit besteht.

1.6 Die Polizei kann die Genehmigung widerrufen und die Abschaltung der Alarmuber-
tragung zur Polizei durch den Konzessionar veranlassen, wenn
— die Voraussetzungen nach Nr. 1.5 entfallen,

— der Betreiber wechselt,

— die Anlage ohne vorherige Genehmigung und erneute Abnahme wesentlich
geandert wurde,

— die Anlage entgegen den Bestimmungen dieser Richtlinie betrieben wird,

— sich Mangel an der Anlage herausgestellt haben und diese trotz Aufforderung
nicht abgestellt wurden,

— wiederholt Alarme durch Bedienungsfehler oder

— wiederholt Falschalarme, die nicht eindeutig auf Bedienungsfehler oder Mangel
zurtckzufuhren sind, ausgelost wurden.

Ein entsprechender Widerrufsvorbehalt ist in der Genehmigung enthalten. Eine

Ersatzpflicht der Polizei fir Schaden, die aus einer Abschaltung entstehen, ist

ausgeschlossen.

1.7 Zur Errichtung von AS-POL ist berechtigt, wer aufgrund eines besonderen Vertrags
mit der Polizei hierzu ermachtigt wurde (Konzessionar).

Dieser Vertrag schlieBt die Errichtung von Anlagenteilen im Uberwachten Objekt
nicht ein (siehe Anlage 2). Bestehende Anlagen bleiben hiervon unberuhrt.

1.8 Die Errichtung einer UEA sowie spatere Erweiterungen oder Anderungen der

UMA/EMA/UE sind im Auftrag des Anschlussbewerbers/Betreibers und
Errichters/Instandhalters vom Konzessionar bei der Polizei zu beantragen (siehe
Anlage 3).
UMA/EMA/UE dirfen erst dann an die AS-POL angeschlossen werden, wenn sie
durch Fachkrafte der Polizei abgenommen worden sind. Die Abnahme ist schriftlich
vom Konzessionar zu beantragen (siehe Anlage 4). Bei Erweiterung und Anderung
entscheidet die Polizei, ob eine erneute Abnahme der UEA erforderlich ist.
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1.9

2.2

2.3

UEA die zum Schutz von Verschlusssachen (VS) im Sinne der Verschlusssachen-
anweisung (VSA) oder aufgrund einer Beratung durch eine Verfassungsschutz-
behérde zum Zweck des materiellen Sabotageschutzes errichtet werden, unter-
liegen zusatzlich besonderen Ausflihrungsbestimmungen des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) bzw. der Verfassungsschutzbehdrden.
Diese Anlagen werden in Verbindung mit der Abnahme durch die Polizei einer
Abnahmeprifung durch das BSI, die zustandige Verfassungsschutzbehérde oder
einer von ihr beauftragten Stelle unterzogen. Im militdrischen Bereich tritt an die
Stelle der oben genannten Behoérden der Militarische Abschirmdienst, im Bereich
der geheimschutzbetreuten Wirtschaft der Bundesminister fur Wirtschaft
beziehungsweise die zustandige Landesbehorde.

Einsatz

Bei der AS-POL und/oder der zustandigen Polizeibehdrde/-dienststelle sind
Einsatzunterlagen (Karteien/Dateien) zu flhren.

Diese sollten enthalten:

e Kennnummer der UEA

e Art der Anlage

e Name, Anschrift, Telefonnummer, individuelles Kennwort des Betreibers

¢ einheitlich getarnte Kennzeichnung der VS-Dienststellen

e Plane (Lageplane, Grundrissplane, Objektskizzen) Anfahrtsweg

e Regelungen der Schlisselaufbewahrung/-zufliihrung

e zustandige Polizeibehorde/-dienststelle

e besondere objekt-/personenbezogene Einsatzhinweise (z.B. Videoliberwachung)
e Alarmplan, Weitergabe von Meldungen

e vom Konzessionar zu benennende, standig erreichbare verantwortliche Per-
sonen des Betreibers und Erreichbarkeit des Instandhalters der UMA/EMA/UE

¢ Ausstellungsdatum (gegebenenfalls Datum der letzten Berichtigung)
Grundsatzlich werden keine Objektschlussel bei der Polizei hinterlegt.

Die Polizei kann die Installation eines entsprechenden Schllsseldepots
(Polizeischlusseldepot) empfehlen, z.B. um eine schnellere Intervention durch die
Polizei zwecks Gefahrenabwehr zu ermdglichen.

Im Alarmfall sind von der Polizei der Betreiber bzw._.die von ihm benannten Verant-
wortlichen und der Instandhaltungsdienst der UMA/EMA/UE unverzuglich zu
benachrichtigen.

Der Betreiber bzw. ein von ihm benannter Verantwortlicher hat
— nach einem Alarm unverzuglich am Objekt zu erscheinen,

— die Polizei entsprechend zu unterstltzen und
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3.2

3.3

3.4

3.5

— nach dem Einsatz der Polizei die erforderlichen Malinahmen zur Sicherung des
Objektes selbstandig durchzufihren.

Die Anlage darf erst dann wieder scharfgeschaltet werden, wenn die Ursache des
Alarms vom Betreiber/Instandhalter der UMA/EMA/UE festgestellt und beseitigt
wurde. Die Alarmursache ist dem Konzessionar durch den Betreiber schriftlich
bekannt zu geben. Eine Auflistung der Alarmursachen ist der Polizei vom
Konzessionar auf Anforderung zur Verfiigung zu stellen.

Grundsatzliche Forderungen

UEA missen nach den allgemein anerkannten Regeln der Technik und den
einschlagigen europaischen und nationalen Bestimmungen entsprechend

— projektiert,

— errichtet,

— betrieben und

— instand gehalten

werden.

UEA mussen den polizeilichen Einsatzvorschriften, insbesondere den sich aus der
Polizeidienstvorschrift 100 (PDV 100) ergebenden Forderungen sowie den Projek-
tierungs- und Installationshinweisen fiir Uberfall- und Einbruchmeldeanlagen (siehe
Anlage 5), entsprechen.

Alarme aus UMA/EMA missen differenziert nach Uberfall (ggf. auch Bedrohung)
und Einbruch zur AS-POL ubertragen und dort angezeigt werden. Weitergehende
Alarmdifferenzierungen sind je nach den polizeieinsatztaktischen Erfordernissen bis
zur einzelnen Meldergruppe oder bis zu festzulegenden einzelnen Meldern zu reali-
sieren. Die Festlegung erfolgt durch die Polizei. Meldungen aus AUA sind gemaR
Anlage 10 anzuzeigen.

UEA sind so zu projektieren, zu installieren und zu betreiben, dass technisch
bedingte Falschalarme ausgeschlossen werden kdnnen.

Nach einer technisch bedingten Falschalarmauslosung sind bestehende UMA/EMA/
UE mit Fristsetzung durch die Polizei vom Betreiber derart nachristen zu lassen,
dass solche Auslosungen weitestgehend ausgeschlossen sind.

Bei Uberfallmeldungen ist ein Externalarm nicht zul&ssig.

Bei Einbruchmeldungen kann unter Berlcksichtigung ortlicher Gegebenheiten und
unter Beachtung polizeilicher Einsatzvorschriften (siehe Nr. 3.2) neben der Fern-
alarmierung mit Genehmigung der Polizei auch ein Externalarm erfolgen.

Mit der Alarmmeldung an die AS-POL kann die Ubertragung weiterer Informationen
erfolgen (z.B. Bildibertragung gemaf Anlage 6).

Fir die Anlagenteile im Uberwachten Objekt Ubernimmt der Konzessionar alle
Rechte und Pflichten, die sich aus dem Vertrag mit der Polizei (siehe Nr. 1.7) er-
geben.
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4.2

4.3

4.4

5.2

Errichtung, Anderung, Erweiterung und Instandhaltung

UEA diirfen nur von leistungsfahigen, qualifizierten Fachunternehmen errichtet, ge-
andert, erweitert und instandgehalten werden (gemaf Anlage 7).

Fir die Instandhaltung von UMA/EMA/UE ist ein Instandhaltungsvertrag abzu-
schlielen und bei der Abnahme sowie bei Anforderung durch die Polizei vorzu-
legen. Dies gilt nicht fur Behorden und Institutionen, die Uber eigene geeignete
Fachkrafte verfugen, die diese Arbeiten ganz oder teilweise selbst durchfuhren
konnen.

In der AS-POL durfen nur Fachkrafte des Konzessionars eingesetzt werden,

— gegen deren Zuverlassigkeit aus polizeilicher Sicht keine Bedenken erhoben
werden und

— die sich durch eine persodnliche Zugangsberechtigung (z.B.: einen von der Polizei
anerkannten Firmenausweis) legitimieren.

Diese Regelungen gelten auch fur nicht bei der Polizei installierte ABEZ (siehe
Anlage 10).

Far die Errichtung und Instandhaltung von Anlagen, die dem Schutz von VS im
Sinne der VSA dienen (vgl. Nr. 1.9), kommen nur Fachunternehmen in Betracht, die
in der Geheimschutzbetreuung des Bundesministers fur Wirtschaft bzw. der
zustandigen Landesbehorde stehen und fur die dieser beziehungsweise diese
einen entsprechenden Sicherheitsbescheid erteilt hat. Die eingesetzten Krafte
mussen entsprechend den Geheimschutzvorschriften Uberpruft und ermachtigt sein.

Der Betreiber hat unmittelbar vor Arbeiten an der UMA/EMA/UE der AS-POL
(Polizei oder Konzessionar) diese mit dem vereinbarten Kennwort anzuzeigen.

Testmeldungen (Probealarme) durfen nur vom Fachunternehmen ausgelést werden
und sind auf ein Minimum zu reduzieren.

Haftung/Kosten

Die Polizei haftet gegeniber dem Betreiber der UMA/EMA/UE, dem
Errichter/Instandhalter und dem Konzessionar nur flir Schaden, soweit diese
vorsatzlich oder grob fahrlassig verursacht worden sind.

Die jeweiligen Kosten richten sich nach dem Verwaltungskostenrecht des jeweiligen
Bundeslandes.
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